PRIVACY NOTICE

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” or “We”) are committed to protecting and
respecting your privacy.

This Privacy Notice (“Privacy Notice”) explains what personal data we collect about people who
visit our website (“Website”), when and why we collect it, how we use it, the conditions under
which we may disclose it to others, and how we keep it secure. Please read it carefully to
understand our views and practices regarding your personal data and how we will treat it.

WHO WE ARE

Institute of Technology PETRONAS Sdn. Bhd. (ITPSB) is a wholly owned subsidiary of PETRONAS
and is the registered owner and manager of Universiti Teknologi PETRONAS, a private higher
educational institution. ITPSB registered address is Tower 1, PETRONAS Twin Towers, Kuala
Lumpur City Centre, 50088 Kuala Lumpur, Malaysia.

INFORMATION GATHERING AND USAGE

We may collect information about you when you actively interact with our Website, for example
when you contact us for further information, register for job alerts, or take partin any of our online
or digital initiatives.

We may collect your personal data which you voluntarily provide to us through our Website such
asyourname, your contact information such as your address, email address, telephone number,
information which is collected from you automatically such as your log-in information, browser
type, operating system, and URL information, and such other information depending on the
purpose of your visit to our Website.

If you are based in the European Economic Area (“EEA”) or United Kingdom (“UK”) during your
interactions with us (other than solely for travel purposes whereby you are not resident in the EEA
or UK), the laws in those countries require us to provide you with additional information about our
processing activities. We have included this information in Appendix A.

If you are based in a country or territory outside the EEA or UK during your interactions with us (other
than solely for travel purposes whereby you are not resident in the EEA or UK), then subject to the
applicable data protection laws, by providing us with your personal data, you agree and consent to
the collection, use and disclosure of your personal data by us for some or all of the purposes
mentioned in this Privacy Notice, where applicable.

We may use personal data that we obtain from you:

e inrespect of personal details and contact information which you have provided to us, to
identify you and personalise any communications with you;

e in respect of information which is collected from you automatically, to ensure that
contentis presented in the most effective manner for you and for your computer, to allow
you to participate in interactive features of our Website, when you choose to do so, as
well as being part of our efforts to keep our Website safe and secure;

e toobtaininformation about your preferences, online movements and use of our Website;

e to carry out research and statistical analysis to help improve our content, our products
and services and to help us better understand your requirements and interests;

e totarget our marketing and advertising campaigns more effectively by providing interest-



based advertisements that are personalised to your interests, and to make your online
experience more efficient and enjoyable;

e depending on the extent of consent obtained from you to process, facilitate, administer
and provide you with our products and services, to carry out, manage and maintain your
relationship with us, your commercial transactions and dealings with us, to send you
promotional materials relating to our products and services, or promote products and
services of our partners or such third parties which we think may be of interest to you;
and

e in other circumstances, such purposes that are necessary or directly related to your
relationship with us or where it is permitted under the applicable laws.

When we collect personal data from you through our Website, we will only do so when needed
for fulfilment of one of the purposes set out above.

Processing your personal data, and obtaining your consent

Where we rely on your consent for processing your personal data, you may withdraw your
previous consent to this processing at any time, by contacting us by using the contact details
below. Please note, however, that withdrawing your consent will not affect the lawfulness of
processing based on your previous consent prior to withdrawal.

There may be instances where we process your personal data for our legitimate interests or on
the basis of other lawful grounds (i.e., because we have established a relationship with you and
need to process your personal data in order to provide you with the information and/or services
you have requested), without having obtained your consent — this applies where our processing
activities are governed by the applicable laws of certain jurisdictions in which we operate that do
not require consent to have been obtained where there are legitimate interests and/or other
lawful grounds to process the relevant personal data.

We do not seek your consent in such cases largely so that we provide you with services in an
efficient way (or where in some cases it might not be possible for us to seek your consent
because we must process personal data, for example, for the detection of fraud). Before
processing your personal data, we will consider your rights and freedoms and will only
commence such processing where we do not think your rights will be infringed.

Storage of your information

All information you provide to us is stored on our secure servers. We maintain appropriate
administrative, technical and physical safeguards to protect against loss, misuse or
unauthorized access, disclosure, alteration or destruction of the personal data you provide to us
in accordance with applicable laws.

Where we have given you (or where you have chosen) a password which enables you to access
certain parts of our site, you are responsible for keeping this password confidential. We ask you
not to share a password with anyone.

Period for which we store your personal data

We only keep your personal data for as long as we require it in order to fulfil the purpose for which
it was collected or provided to us (unless a legal obligation requires us to keep it for longer).



Transfers of your information

We limit access to personal data we collect about you to our employees and third-party agents
(where your consent has been obtained), who we reasonably believe need to have access to your
information

to provide you with the information or services you request from us. Such third parties may include:

e other members of the PETRONAS group of companies;

e our approved sub-contractors, business partners, suppliers, or other third-party
organizations providing administrative, IT or other services to ITPSB or any member of the
PETRONAS group of companies;

e analytics and search engine providers that assist us in the improvement and
optimization of our site;

e advertisers and advertising networks that require the data to select and serve relevant
adverts to you and others; or

e third parties in connection with the transfer of all or any part of our business or assets.

PETRONAS refers to “Petroliam Nasional Berhad”, Malaysia’s fully integrated oil and gas
multinational with its parent company registered in Malaysia with company number 20076-K with
address at Tower 1, PETRONAS Twin Towers, Kuala Lumpur City Centre, 50088 Kuala Lumpur,
Malaysia.

We will also disclose your personal data to third parties if we are under a duty to disclose or share
your personal data in order to comply with any legal obligation, or to protect the rights, property,
or safety of ITPSB and the PETRONAS group of companies, our customers, or others.

As part of the services offered to you through this Website, the information which you provide to
us may in some instances be transferred to countries outside of the European Economic Area
(“EEA”). The data protection laws in such countries may not provide the same level of protection
for your personal data as provided for under European data protection laws. However, when we
transfer your information outside of the EEA in this way, we take steps to ensure that appropriate
security measures are taken with the aim of ensuring that your privacy rights continue to be
protected as outlined in this Privacy Notice. You can obtain further details about these security
measures by contacting us at the contact details set out below.

If we transfer your personal data, we will always do so under strict conditions of confidentiality
and similar levels of security safeguards.

YOUR RIGHTS UNDER EUROPEAN UNION LAWS, IF APPLICABLE

The General Data Protection Regulation (Regulation EU 2016/679) (“GDPR”) was adopted in the
European Union (“EU”) on 27 April 2016 and takes full effect from 25 May 2018.

Occasionally, we (ITPSB) might receive or collect through our Website the types of personal data
described in this Privacy Notice from individuals who are located in the EU or the EEA when
accessing our Website. If and to the extent that the GDPR applies to our processing of your
personal data as described in this Privacy Notice, please note that you may have the following
rights:

e Access. You may contact us at any time in order to request access to the personal data we
hold about you. We will confirm whether we are processing your personal data, provide
details of the categories of personal data concerned and the reasons for our processing. We
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can also provide you with a copy of your personal data on request.

o Rectification. If the information we hold appears to be inaccurate we will not use it, and not
allow others to use it, until it is verified. You can ask us to correct or complete your personal
data by contacting us at any time. To the extent reasonably possible, we will inform anyone
who has received your personal data of any corrections we make to it.

e Restriction. In certain circumstances, it may be possible to require us to limit the way in
which we process your personal data (i.e., require us to continue to store your personal data,
but not otherwise process it without your consent).

e Erasure. You may ask to have the information on your account deleted or removed. We will
try to do so promptly, and, to the extent reasonably possible, we will inform anyone who has
received your personal data of your request. However, we must keep track of certain
transaction information, such as past purchases and similar information, for legal
compliance purposes, so we may not be able to fully delete your information in certain
circumstances.

e Receiving/transferring your personaldata. You may also ask us to send you the personal data
we hold on you in an electronic, structured and user-friendly format, or you may ask us to
send this datato anotherentity. Please note thatifyou choose to askusto sendyour personal
data to you or another party, this may impact our ability to provide the products and services
you requested.

e Object. Where we are processing your personal data without your consent to pursue our
legitimate interests, you may object to us processing your personal data. In particular, where
we are using your personal data to contact you for marketing purposes, you may object to
such processing at any time.

e Automated decision-making. You have the right to be informed of any automated decision-
making, including profiling, used in connection with your personal data, and we will provide
information about the logic we apply, as well as the significance and consequences of such
processing.

e Complaints. Ifyou are located in the EEA and you believe that our processing of your personal
data is in breach of data protection law, you have the right to lodge a complaint with the
relevant data protection supervisory authority in the country where you are based orany place
in the EEA where you believe the infringement has occurred. A list of EU national data
protection authorities can be found here. You may also contact us at any time if you wish to
complain about our processing of your personal data.

SECURITY

We limit access to personal data that we collect about you to our employees and third-party
agents, who we reasonably believe need to have access to your information to provide you with
the information or services you request from us. We have reasonable security measures in place
to help protect againstthe loss, misuse and alteration of the information under our control. While
we cannot guarantee that loss, misuse or alteration to data will not occur, we ensure that our
systems adhere to market security standard so as to help safeguard against such occurrences.

CHANGES TO YOUR DETAILS OR PREFERENCES

We aim to keep our records as up-to-date and accurate as possible. You can review, change or
delete the details supplied to us through this Website by contacting us at the contact details set
out below. Depending on your location and the nature of our personal data processing activities,
the laws of jurisdictions such as the EU might apply to our processing of your personal data.
Depending on the applicable laws of the jurisdiction, you may have the right to ask us not to
process your personal data for marketing purposes. To the extent required by such applicable
laws, we may inform you (before


http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm

collecting your data) if we intend to use your data for such purposes or if we intend to disclose
your information to any third party for such purposes.

You can exercise your right to prevent such processing by checking certain boxes on the forms
we use to collect your data, or by contacting us at the contact details set out below. Please note
that if you ask us to delete your data this may impact on our ability to provide the services you
request. In addition, we may keep track of certain information for legal compliance purposes, so
we may not be able to fully delete it in certain circumstances.

COOKIES AND SIMILAR TECHNOLOGIES

ITPSB, our affiliates and our third-party providers set and use cookies and similar technologies
in order to distinguish you from other users of our Website, to provide a better experience when
you browse our Website, and to improve the Website’s performance and usefulness. The use of
cookies and similar technologies is standard across websites and applications through which
information is collected about your online activities.

A cookie is a small data file that websites place on your hard drive when you visit. A cookie file
can contain information such as a user ID that tracks the pages you’ve visited within that site. The
cookies on this website are primarily used to recognize that a user has visited the website
previously and to track user traffic patterns. We do not correlate this information with data about
individual users, nor do we share this information or sell it to any third party.

Managing Cookies

If you prefer not to receive cookies through the Website, you can set your browser to warn you
before accepting cookies and refuse the cookie when your browser alerts you to its presence.
You also can refuse all cookies by turning them off in your browser. For more information about
cookies, including how to set your browser to reject cookies, visit www.allaboutcookies.org.
Cookie Expiration

The cookies will remain on your computer after the browser is closed. Until removed, the cookies
will become active again when the website is reopened. Cookies can be deleted by you, at any
time, and will not collect any information when you are not accessing the website.

LINKS TO THIRD PARTY WEBSITES

Our site may, from time to time, contain links to and from the websites and social media channels
of our partner networks, advertisers and affiliates. If you follow a link to any of these websites or
channels, please note that these websites or channels have their own privacy policies and that
we do not accept any responsibility or liability for these policies. Please check these policies
before you submit any personal data to these websites or channels.

CHANGES TO OURPRIVACY NOTICE

Any changes we make to our Privacy Notice in the future will be posted on this page. Please check
back frequently to see any updates or changes to our Privacy Notice.

LANGUAGE

In accordance with the requirement of Malaysian data protection and privacy law, this Privacy
Notice is issued in both English and Bahasa Malaysia. In the event of any inconsistencies or
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discrepancies between the English version and the Bahasa Malaysia version, the English version
shall prevail.

HOW YOU CAN CONTACT US

Any questions, comments and requests regarding this Privacy Notice are welcomed and should
be addressed to:

Data Protection Officer

Address :Level 4, Chancellor Complex,
Universiti Teknologi
PETRONAS 32610 Bandar Seri
Iskandar
Perak

Email : utp.pdp@utp.edu.my


mailto:utp.pdp@utp.edu.my

ANNEX A: United Kingdom / European Appendix

This Appendix applies if you are based in the EEA or UK during your interactions with us (other than

solely for travel purposes).

It sets out the additional information that we are required to provide to you under UK and European

Union (“EU”) data protection law.

Under EU and UK law, we are required to inform you of the “lawful bases” on which we rely to
process your personal data. Below, we set out the “lawful bases” that we use as the basis for our
use of your personal data for each of the purposes mentioned in the main Privacy Statement. You
can find an explanation of each of the grounds relied on below:

Processing activity

Lawful bases

Purpose for which we collect and use personal data

To communicate effectively with you and
conduct our business, including providing
service and notifying you of changes to
services

e contract performance

e legal obligation

e legitimate interests (to enable us to perform our
obligations and provide our services and to manage
our relationship with you)

To provide you with marketing materials
or to personalize our website and
services

e consent
o legitimate interest (to keep you updated with news
in relation to our products and services)

For research and development purposes

e legitimate interests (to allow us to improve our
services)

To carry out due diligence or KYC
screening activities

e legal obligations

To monitor certain activities and to
ensure service quality, compliance with
procedures and to combat fraud, and to
process any payments related to your
commercial transaction with us

e legal obligations

e legal claims

e legitimate interests (to ensure that the quality and
legality of our services)

To administer or re-organise ITPSB/UTP
and protect ITPSB/UTP and

our websites (including troubleshooting,
data analysis, testing, system
maintenance, support, reporting and
hosting of data)

e legitimate interests (for running our business,
provision of administration and IT services, network
security, prevent fraud, and in the context of a
proposed or actual business re-organisation or
group restructuring exercise)

e legal obligations

To ensure the physical security and
safety of visitors to our offices

e legal obligations
e legitimate interests (to ensure that visitors are safe)

In connection with legal or regulatory
obligations

e legal obligations




How we use Special Category Data (sensitive personal data)

Under EU and UK data protection laws, Special Category Data has greater protections.

Typically for UK/EEA-resident individuals, we will use your Special Category Data in the following
ways:

o We will use information about your health status to consider whether we need to provide
appropriate adjustments during the recruitment process, for example whether adjustments
need to be made during a test or interview or other meetings with you. We process this
personal data in connection with our rights and obligations under employment, social
security or social protection laws, or in compliance with our legal obligations;

o We will use information about your race or national or ethnic origin, religious, philosophical
or moral beliefs, or your sexual life or sexual orientation, to ensure meaningful equal
opportunity monitoring and reporting. We process this personal data in connection with our
rights and obligations under employment, social security or social protection laws, or in
compliance with our legal obligations;

e We may request certain health data from you when visiting our offices in the event of a
health crisis or disease outbreak. We process this personal data on the basis of your
consent; and/or

o We may collect information about your criminal convictions history if we would like to offer
you a position at ITPSB/UTP. We carry out criminal records check in order to satisfy
ourselves that there is nothing in your criminal convictions history, which may make you
unsuitable for the role. In particular, we may carry out background checks when required
by law or because the role requires a high degree of trust and integrity. We process this
personal data for the following reasons:

» Compliance with a legal obligation;
» Our legitimate interest to ensure those engaged by ITPSB/UTP are fit to serve and kept
safe;
» In connection with our rights and obligations under employment, social security or
social protection laws; and/or
> It is necessary for reasons of substantial public interest (such as detecting or
preventing unlawful acts).
>
We have in place an appropriate policy document and safeguards, which we are required by law to
maintain when processing such data.

Updated: June 2025



NOTIS PRIVASI

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” atau “Kami”) adalah komited dalam
melindungi dan menghormati privasi anda.

Notis Privasi ini ("Notis Privasi") menerangkan jenis data peribadi yang kami mengumpul mengenai
orang yang melawat laman web kami ("Laman Web"), tempoh masa dan sebab kami
mengumpulnya, bagaimana kami menggunakannya, syarat-syarat di mana kami boleh
mendedahkannya kepada pihak lain, dan bagaimana kami memastikannya selamat. Sila baca
dengan teliti untuk memahami pandangan dan amalan kami mengenai data peribadi anda dan
bagaimana kami akan memperlakukannya.

SIAPAKAH KAMI

Institute of Technology PETRONAS Sdn. Bhd. (ITPSB) ialah anak syarikat milik penuh PETRONAS
dan merupakan pemilik berdaftar dan pengurus Universiti Teknologi PETRONAS, sebuah institusi
pengajian tinggi swasta. Alamat berdaftar ITPSB ialah Menara 1, Menara Berkembar PETRONAS,
Pusat Bandar Kuala Lumpur, 50088 Kuala Lumpur, Malaysia.

PENGUMPULAN DAN PENGGUNAAN MAKLUMAT

Kami mungkin mengumpul maklumat mengenai anda apabila anda berinteraksi dengan Laman
Web kami secara aktif, contohnya apabila anda menghubungi kami untuk maklumat lanjut,
mendaftarkan diri untuk menerima notifikasi pekerjaan, atau mengambil bahagian dalam mana-
mana inisiatif atas talian ataupun digital kami.

Kami juga mungkin mengumpul data peribadi anda yang telah diberikan oleh anda secara sukarela
melalui Laman Web kami seperti nama anda, maklumat hubungan anda seperti alamat, alamat
emel, nombor telefon, maklumat yang dikumpulkan daripada anda secara automatik seperti
maklumat log masuk akaun, jenis pelayar web, sistem operasi dan maklumat URL, dan maklumat
lain bergantung kepada tujuan anda melayari Laman Web kami.

Jika anda berada di dalam Kawasan Ekonomi Eropah (“EEA”) atau United Kingdom (“UK”) semasa
berinteraksi dengan kami (selain daripada hanya untuk tujuan perjalanan di mana anda bukan
seorang pemastautin di EEA atau UK), undang-undang negara-negara tersebut memerlukan kami
memberikan anda maklumat lanjut megenai aktiviti pemprosesan kami. Maklumat ini dinyatakan
di dalam Appendiks A.

Jika anda berada di dalam sebuah negara atau kawasan di luar EEA atau UK semasa anda
berinteraksi dengan kami (selain hanya untuk tujuan perjalanan di mana anda bukan seorang
pemastautin di EEA atau UK) dan tertakluk kepada undang-undang perlindungan data yang
berkenaan, sekiranya anda memberikan data peribadi anda kepada kami, anda mengizinkan dan
memberi persetujuan untuk kami mengumpulkan, menggunakan dan mendedahkan data peribadi
anda untuk sebilangan atau semua tujuan yang dinyatakan di dalam Notis Privasi ini, di mana
terpakai.

Kami juga mungkin menggunakan data peribadi yang dikumpulkan daripada anda:

@® berkenaan maklumat peribadi dan maklumat hubungan yang telah anda berikan, untuk
mengenal pasti anda dan memperibadikan komunikasi kami dengan anda;

@® berkenaan maklumat yang dikumpulkan daripada anda secara automatik, untuk
memastikan kandungan disampaikan dalam cara yang berkesan untuk anda dan juga
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komputer anda, untuk membenarkan anda mengambil bahagian dalam ciri-ciri interaktif
Laman Web kami, apabila anda memilih untuk melakukannya, serta menjadi sebahagian
daripada usaha kami untuk memastikan Laman Web kami selamat dan terjamin;

® untuk memperoleh maklumat mengenai pilihan anda, pergerakan atas talian dan
penggunaan Laman Web kami;

@® untuk menjalankan penyelidikan dan analisis statistik bagi memperbaiki kandungan,
produk dan perkhidmatan kami, serta membantu kami memahami keperluan dan minat
anda;

@® untuk menumpukan kempen-kempen pemasaran dan pengiklanan kami secara lebih
berkesan dengan menyebarkan iklan yang sesuai dengan minat anda, dan untuk
memperbaiki pengalaman atas talian anda dari segi kecekapan dan keseronokan;

@® bergantung kepada tahap persetujuan anda, untuk memproses, memudahkan, mentadbir
dan membekalkan anda dengan produk dan perkhidmatan kami, untuk menjalankan dan
mengekalkan hubungan, transaksi komersial anda dan urusniaga dengan kami, untuk
menghantar bahan-bahan promosi mengenai produk dan perkhidmatan kami, ataupun
mempromosikan produk dan perkhidmatan rakan-rakan perniagaan dan pihak ketiga lain
yang kami berpendapat mungkin akan menarik minat anda;

@® dalam keadaan dan situasi yang lain, jika data tersebut adalah perlu ataupun berkaitan
secara langsung dengan hubungan anda dengan kami, ataupun di mana ia dibenarkan di
sisi undang-undang.

Apabila kami mengumpul data peribadi daripada anda melalui Laman Web kami, kami hanya akan
berbuat sedemikian sekiranya perlu untuk memenuhi salah satu daripada tujuan-tujuan yang
dinyatakan di atas.

Memproses data peribadi dan mendapatkan persetujuan anda

Di mana kami bergantung kepada persetujuan anda untuk memproses data peribadi anda, anda
boleh menarik balik persetujuan anda untuk pemprosesan sebelum ini pada bila-bila masa,
dengan menghubungi kami atau dengan menggunakan butiran hubungan di bawah. Walau
bagaimanapun, sila ambil perhatian bahawa penarikan balik persetujuan anda tidak akan
menjejaskan kesahihan pemprosesan yang berdasarkan persetujuan awal anda yang telah anda
berikan sebelum penarikan semula tersebut.

Terdapat kemungkinan dalam situasi tertentu di mana kami memproses data peribadi anda untuk
tujuan kepentingan sah kami atau atas alasan-alasan sah yang lain (cth., atas sebab kami telah
menubuhkan hubungan dengan anda dan perlu memproses data peribadi anda bagi membekalkan
anda dengan maklumat dan/atau perkhidmatan yang telah anda minta), tanpa mendapatkan
persetujuan anda - ini terpakai apabila aktiviti pemprosesan kami ditadbir di bawah undang-
undang yang terpakai di kawasan-kawasan operasi kami yang tidak memerlukan kami untuk
mendapatkan persetujuan anda atas sebab terdapat kepentingan dan/atau alasan-alasan sah lain
untuk memproses data peribadi tersebut.

Kami tidak akan memperoleh persetujuan anda dalam kes-kes tersebut supaya kami boleh
membekalkan anda dengan perkhidmatan secara cekap (atau dalam kes-kes di mana tidak boleh
mendapatkan persetujuan anda kerana kami wajib memproses data peribadi anda, sebagai
contoh, bagi tujuan mengesan penipuan). Sebelum memproses data peribadi anda, kami akan
mempertimbangkan hak dan kebebasan anda dan hanya akan memulakan pemprosesan
sekiranya kami tidak berpendapat hak anda akan dilanggari.



Penyimpanan maklumat anda

Kesemua maklumat yang diberikan oleh anda kepada kami disimpan di pelayar kamiyang selamat.
Kami akan mengekalkan perlindungan administratif, teknikal dan fizikal yang bersesuaian untuk
melindungi data daripada kehilangan, penyalahgunaan atau akses tanpa kebenaran, pendedahan,
pengubahan atau pemusnahan data peribadi yang anda berikan kepada kami selaras dengan
undang-undang yang terpakai.

Sekiranya kami telah memberikan anda (atau di mana anda telah memilih) kata laluan yang
membolehkan anda mengakses bahagian-bahagian tertentu laman kami, anda bertanggungjawab
untuk merahsiakan kata laluan ini. Kami meminta anda untuk tidak berkongsi kata laluan tersebut
dengan sesiapa jua.

Tempoh di mana kami menyimpan data peribadi anda

Kami hanya menyimpan data peribadi anda setakat tempoh kami memerlukannya bagi memenuhi
tujuan di mana ia telah dikumpulkan atau diberikan kepada kami (kecuali di mana terdapat
kewajipan undang-undang yang memerlukan kami untuk menyimpannya untuk tempoh lebih
lama).

Pemindahan maklumat anda

Kami mengehadkan akses kepada data peribadi yang kami kumpulkan mengenai anda kepada
kakitangan dan ejen pihak ketiga (di mana persetujuan anda sudah diperolehi), yang kami percaya
dengan munasabah memerlukan akses kepada maklumat anda untuk membekalkan anda dengan
maklumat atau perkhidmatan yang anda minta daripada kami. Pihak-pihak ketiga tersebut
mungkin termasuk:

ahli-ahli kumpulan syarikat PETRONAS;

e sub-kontraktor, rakan perniagaan, pembekal, atau organisasi pihak ketiga lain yang telah
kami luluskan untuk membekalkan perkhidmatan pentadbiran, IT atau perkhidmatan lain
kepada ITPSB atau mana-mana ahli kumpulan syarikat PETRONAS;

e pembekal-pembekal analisis dan enjin carian yang membantu kami dalam
penambahbaikan dan mengoptimumkan laman web kami;

e pengiklan dan rangkaian pengiklanan yang memerlukan data untuk memilih dan
menyediakan iklan yang berkaitan kepada anda dan orang lain; atau

e pihak-pihak ketiga yang berkenaan dengan pemindahan kesemua atau mana-mana
bahagian perniagaan atau aset kami.

PETRONAS merujuk kepada “Petroliam Nasional Berhad” merupakan syarikat multinasional
minyak dan gas bersepadu sepenuhnya dengan syarikat induk yang didaftarkan di Malaysia dengan
nombor syarikat 20076-K. Alamat kami di Tower 1, PETRONAS Twin Towers, Kuala Lumpur City
Centre, 50088 Kuala Lumpur, Malaysia.

Kami juga akan mendedahkan data peribadi anda kepada pihak ketiga sekiranya kami mempunyai
kewajipan untuk mendedahkan atau berkongsi data peribadi anda bagi mematuhi apa-apa obligasi
undang-undang, atau untuk melindungi hak, harta, atau keselamatan ITPSB dan kumpulan syarikat
PETRONAS, pelanggan kami, atau mana-mana pihak lain.

Sebagai sebahagian daripada perkhidmatan yang ditawarkan kepada anda melalui Laman Web ini,
maklumat yang anda berikan kepada kami boleh dipindahkan ke negara-negara di luar Kawasan
Ekonomi Eropah ("EEA"), jika situasi memerlukannya. Undang-undang perlindungan data di
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negara-negara tersebut mungkin tidak memberikan tahap perlindungan yang sama ke atas data
peribadi anda seperti yang diperuntukkan di bawah undang-undang perlindungan data di Eropah.
Walau bagaimanapun, apabila kita memindahkan maklumat anda ke luar EEA dengan cara ini, kita
mengambil langkah-langkah untuk memastikan tindakan keselamatan yang sewajarnya diambil
dengan tujuan memastikan hak-hak privasi anda terus dilindungi seperti yang digariskan di dalam
Notis Privasi ini. Anda boleh mendapatkan maklumat lanjut mengenai tindakan keselamatan
tersebut dengan menghubungi kami melalui butiran hubungan yang dinyatakan di bawah.

Sekiranya kami memindahkan data peribadi anda, kami akan sentiasa melaksanakannya di bawah
syarat-syarat yang ketat berkenaan kerahsiaan dan pada tahap pelindungan keselamatan yang
serupa.

HAK ANDA DI BAWAH UNDANG-UNDANG KESATUAN EROPAH, SEKIRANYA TERPAKAI

General Data Protection Regulation (Regulation EU 2016/679) (“GDPR”) mula digunapakai di
Kesatuan Eropah (“EU”) pada 27 April 2016 dan telah berkuatkuasa secara penuh pada 25 Mei
2018.

Dari semasa ke semasa, kami ITPSB mungkin akan menerima atau mengumpul daripada Laman
Web kami beberapa jenis data peribadi seperti yang dinyatakan dalam Notis Privasi ini daripada
individu yang berada di dalam EU atau EEA semasa mengakses Laman Web kami. Sekiranya dan
setakat mana GDPR terpakai ke atas pemprosesan data peribadi anda seperti yang dinyatakan
dalam Notis Privasi ini, sila ambil perhatian bahawa anda mungkin mempunyai hak-hak seperti
berikut:

e Akses. Anda boleh menghubungi kami pada bila-bila masa untuk membuat permintaan
akses kepada data peribadi yang kami simpan mengenai anda. Kami akan mengesahkan
sekiranya kami memproses data peribadi anda, membekalkan butiran kategori data
peribadi yang berkenaan dan sebab pemprosesan kami tersebut. Kami juga akan
menyediakan sesalinan data peribadi anda atas permintaan anda.

e Pembetulan. Jika maklumat yang kami simpan kelihatan tidak tepat kami tidak akan
menggunakannya, dan tidak akan membenarkan orang lain untuk menggunakannya
sehingga maklumat tersebut telah disahkan. Anda boleh meminta kami untuk
membetulkan atau melengkapkan data peribadi anda dengan menghubungi kami pada
bila-bila masa. Setakat mana yang boleh dan wajar, kami akan memaklumkan kepada
mana-mana pihak yang telah menerima data peribadi anda mengenai apa-apa pembetulan
yang telah kami buat kepada maklumat tersebut.

e Sekatan. Dalam keadaan tertentu, anda boleh meminta kami untuk mengehadkan cara
kami memproses data peribadi anda (cth., meminta kami untuk terus menyimpan data
peribadi anda, tetapi tidak sebaliknya memproses tanpa kebenaran anda).

e Pemadaman. Anda boleh meminta untuk maklumat pada akaun anda dipadam atau
dibuang. Kami akan cuba untuk berbuat demikian dengan segera, dan, setakat yang boleh
dan wajar, kami akan memaklumkan kepada mana-mana pihak yang telah menerima
maklumat peribadi anda mengenai permintaan anda. Walau bagaimanapun, kami perlu
menyimpan maklumat transaksi tertentu, seperti maklumat pembelian masa lalu dan
maklumat yang serupa dengannya, untuk tujuan pematuhan undang-undang, oleh
sedemikan kita mungkin tidak dapat memadamkan maklumat anda secara sepenuhnya
dalam keadaan tertentu.

e Penerimaan/pemindahan data peribadi anda. Anda juga boleh meminta kami untuk
menghantarkan data peribadi mengenai anda yang kami simpan dalam format elektronik,
berstruktur dan mesra pengguna kepada anda, atau anda boleh meminta kami untuk
menghantar data ini kepada entiti lain. Sila ambil perhatian bahawa sekiranya anda memilih
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untuk meminta kami untuk menghantar data peribadi anda kepada anda atau pihak lain, ini
boleh memberi kesan keatas keupayaan kami untuk menyediakan produk dan
perkhidmatan yang anda minta.

e Bantahan. Di mana kami memproses data peribadi anda tanpa memperoleh persetujuan
anda bagi tujuan memenuhi keperluan sah kami, anda boleh membantah pemprosesan ke
atas data peribadi anda tersebut. Khususnya, di mana kita menggunakan data peribadi
anda untuk menghubungi anda bagi tujuan pemasaran, anda boleh membantah
pemprosesan tersebut pada bila-bila masa.

e Membuat keputusan secara automatik. Anda mempunyai hak untuk diberitahu tentang
apa-apa keputusan yang dibuat secara automatik, termasuk pemprofilan, yang digunakan
berkaitan dengan data peribadi anda, dan kami akan menyediakan maklumat mengenai
logik yang kami gunapakai, serta kepentingan dan keputusan pemprosesan tersebut.

e Aduan. Sekiranya anda berada dalam EEA dan anda percaya bahawa pemprosesan kami ke
atas data peribadi anda adalah melanggar undang-undang perlindungan data, anda
mempunyai hak untuk membuat aduan kepada pihak berkuasa penyeliaan perlindungan
datayang berkenaan di negara di mana anda berada atau mana-mana tempat di dalam EEA
di mana anda percaya pelanggaran tersebut telah berlaku. Senarai pihak berkuasa
perlindungan data negara EU boleh didapati di sini. Anda juga boleh menghubungi kami
pada bila-bila sekiranya anda ingin membuat aduan mengenai pemprosesan kami
terhadap data peribadi anda.

KESELAMATAN

Kami mengehadkan akses kepada data peribadi yang kami kumpulkan mengenai anda kepada
kakitangan dan ejen pihak ketiga, yang kami percaya dengan munasabah memerlukan akses
kepada maklumat anda untuk membekalkan anda dengan maklumat atau perkhidmatan yang
anda minta daripada kami. Kami menyediakan langkah-langkah keselamatan yang munasabah
demi melindungi maklumat dalam kawalan kami dari sebarang kehilangan, penyalahgunaan dan
pemindaan. Walaupun kami tidak menjaminkan bahawa kehilangan, penyalahgunaan dan
pemindaan tidak akan berlaku, kami memastikan bahawa sistem-sistem kami mematuhi tahap
keselamatan mengikut tahap keselamatan pasaran supaya dapat melindungi daripada kejadian-
kejadian tersebut.

PEMBETULAN MAKLUMAT ATAU PILIHAN ANDA

Matlamat kami adalah untuk menyimpan rekod-rekod yang terkini dan setepat mungkin. Anda
boleh menyemak, mengubah atau memadamkan maklumat yang dibekalkan kepada kami melalui
Laman Web ini dengan menghubungi kami melalui butiran hubungan yang dinyatakan di bawah.
Bergantung kepada lokasi anda dan sifat aktiviti pemprosesan data peribadi yang dijalankan oleh
kami, undang-undang bidang kuasa seperti EU mungkin terpakai ke atas pemprosesan data
peribadi anda oleh kami. Anda mungkin mempunyai hak untuk meminta kami untuk tidak
memproses data peribadi anda bagi tujuan pemasaran, bergantung kepada undang-undang
tempatan yang berkaitan. Mengikut tahap yang diperlukan oleh undang-undang tersebut, kami
mungkin akan memaklumkan kepada anda (sebelum mengumpul data anda) sekiranya kami ingin
menggunakan data anda untuk tujuan tersebut atau sekiranya kami ingin mendedahkan maklumat
anda kepada mana-mana pihak ketiga untuk tujuan tersebut. Anda boleh menggunakan hak anda
untuk mengelakkan pemprosesan itu dengan meletakkan tanda pada kotak tertentu dalam borang
yang kami gunakan untuk mengumpul data anda, atau dengan menghubungi kami melalui butiran
hubungan yang dinyatakan di bawah. Sila ambil perhatian bahawa sekiranya anda meminta kami
untuk memadamkan data anda, ini boleh memberi kesan ke atas keupayaan kami untuk
menyediakan perkhidmatan yang anda minta. Selain itu, kami boleh menyimpan maklumat
tertentu untuk tujuan pematuhan undang-undang, jadi kami mungkin tidak dapat memadam
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sepenuhnya dalam keadaan-keadaan tertentu.
COOKIES DAN TEKNOLOGI-TEKNOLOGI SERUMPAMANYA

ITPSB, ahli gabungan kami dan pembekal-pembekal pihak ketiga kami menetapkan dan
menggunakan cookies dan teknologi-teknologi yang serupa untuk membezakan anda daripada
pengguna lain Laman Web kami, untuk memberikan pengalaman yang lebih baik apabila anda
melayari Laman Web kami, dan untuk meningkatkan prestasi dan kegunaan Laman Web ini.
Penggunaan cookies dan teknologi yang serupa adalah selaras merentasi laman web dan aplikasi
di mana maklumat dikumpulkan tentang aktiviti atas talian anda.

Cookie ialah satu fail data kecil yang diletakkan oleh laman web pada cakera keras anda apabila
anda melawatinya. Fail cookie boleh mengandungi maklumat seperti ID pengguna yang menjejaki
halaman yang anda telah lawati dalam laman itu. Cookies di laman web ini digunakan terutamanya
untuk mengenalpasti sekiranya pengguna telah melawat laman web sebelum ini dan untuk
mengesan pola trafik pengguna. Kami tidak akan mengaitkan maklumat ini dengan data mengenai
pengguna individu, dan kami tidak akan berkongsi maklumat ini atau menjualkannya kepada mana-
mana pihak ketiga.

Pengurusan Cookies

Jika anda ingin memilih untuk tidak menerima cookies melalui Laman Web kami, anda boleh
menetapkan supaya pelayar anda memberi amaran kepada anda sebelum ia menerima cookies
dan menolak cookie apabila pelayar anda memberitahu anda mengenai kewujudannya. Anda juga
boleh menolak semua cookies dengan mematikan fungsinya di dalam pelayar anda. Untuk
maklumat lebih lanjut mengenai cookies, termasuk cara untuk menetapkan pelayar anda untuk
menolak cookies, sila lawat www.allaboutcookies.org.

Tempoh Tamat Cookie

Cookies akan kekal dalam komputer anda selepas pelayar ditutup. Sehingga dikeluarkan, cookies
akan kembali aktif apabila laman web itu dibuka semula. Cookies boleh dihapuskan oleh anda,
pada bila-bila masa, dan tidak akan mengumpul apa-apa maklumat sepanjang tempoh anda tidak
mengakses laman web ini.

PAUTAN KE LAMAN WEB PIHAK KETIGA

Laman web kami boleh, dari semasa ke semasa, mengandungi pautan ke dan dari laman web dan
saluran media sosial rangkaian-rangkaian rakan kongsi kami, pengiklan dan syarikat bersekutu.
Jika anda mengikuti pautan ke mana-mana laman web dalam atau saluran, sila ambil perhatian
bahawa laman web atau saluran tersebut mempunyai polisi-polisi privasi mereka tersendiri dan
kami tidak akan menerima apa-apa tanggungjawab atau liabiliti ke atas polisi-polisi ini. Sila periksa
polisi-polisi ini sebelum anda mengemukakan apa-apa data peribadi ke laman web atau saluran
tersebut.

PERUBAHAN KEPADA PERNYATAAN PRIVASI KAMI
Sebarang perubahan kepada notis privasi kami pada masa akan datang akan disiarkan di halaman

ini. Sila semak kembali dengan kerap untuk melihat apa-apa kemas kini atau perubahan kepada
notis privasi kami.


http://www.allaboutcookies.org/

BAHASA

Selaras dengan keperluan undang-udang perlindungan data dan privasi di Malaysia, Notis Privasi
ini disebarkan dalam versi Bahasa Inggeris serta versi Bahasa Malaysia. Sekiranya terdapat
sebarang ketidakseragaman dan kecanggahan antara versi Bahasa Inggeris dan versi Bahasa
Malaysia, versi Bahasa Inggeris akan digunakan.

BAGAIMANA ANDA BOLEH MENGHUBUNGI KAMI

Sebarang pertanyaan, komen dan permintaan berkenaan dengan Notis Privasi ini adalah dialu-
alukan dan boleh dialamatkan kepada:

Pegawai Perlindungan Data

Alamat : Tingkat 4, Kompleks Cansellor
Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar
Perak.

Alamat E-mel: utp.pdp@utp.edu.my
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LAMPIRAN A: Lampiran bagi United Kingdom / Eropah

Lampiran ini terpakai jika anda berada di EEA atau UK apabila anda berinteraksi dengan kami

(selain dari hanya untuk tujuan perjalanan).

la menyatakan maklumat tambahan yang kami perlu berikan kepada anda di bawah undang-
undang perlindungan data peribadi di UK dan Kesatuan Europah (“EU”).

Di bawah undang-undang EU dan UK, kami perlu memaklumkan anda “asas perundangan yang
sah” yang kami gunakan untuk memproses data peribadi anda. Anda boleh mendapat penerangan
untuk asas perundangan yang sah yang digunakan basi setiap aktiviti pemprosesan di bawah:

Aktiviti pemprosesan

Asas perundangan yang sah

Tujuan kami mengumpul dan menggunakan data peribadi

Untuk berkomunikasi secara cekap
dengan anda dan untuk melaksanakan
perniagaan kami, termasuk memberikan
perkhidmatan dan notifikasi mengenai
perubahan kepada perkhidmatan

e pelaksanaan perjanjian

e kewajipan undang-undang

e kepentingan sah (untuk membolehkan kami
menjalankan kewajipan dan memberikan
perkhidmatan kami dan untuk menguruskan
hubungan kami dengan anda.)

Untuk memberikan anda bahan
pemasaran atau untuk memperibadikan
laman web dan perkhidmatan kami

e persetujuan

e kepentingan sah (untuk memberi anda maklumat
terkini berkenaan dengan produk dan
perkhidmatan).

Untuk tujuan penyelidikan dan
pembangunan

e kepentingan sah (untuk membenarkan kami
mempertingkatkan perkhidmatan kami)

Untuk menjalankan usaha wajar atau
aktiviti saringan Kenali Pelanggan Anda

e kewajipan undang-undang

Untuk memantau aktiviti tertentu dan
memastikan kualiti perkhidmatan,
mematuhi prosedur dan mengelak
penipuan, dan untuk memproses
sebarang pembayaran yang berkenaan
dengan transaksi komersial dengan kami

e kewajipan undang-undang

e tuntutan undang-undang

e kepentingan sah (untuk memastikan kualiti
perkhidmatan yang tinggi dan perkhidmatan
sentiasa sah di sisi undang-undang).

Untuk membuat pentadbiran atau
penyusunan semula bagi ITPSB/UTP dan
melindungi ITPSB/UTP dan laman-laman
web ITPSB/UTP (termasuk mengesan
kerosakan, analisis data, pengujian,
penyelenggaraan, sokongan, laporan dan
“hosting” data

e kepentingan sah (untuk menjalankan perniagaan
kami, membekalkan perkhidmatan pentadbiran
dan IT, keselamatan rangkaian, mencegah
penipuan, dan di dalam konteks penyusunanan
semula yang dicadangkan atau yang sebenar, atau
menjalankan penstrukturan semula)

e kewajipan undang-undang

Untuk memastikan keselamatan pelawat
(termasuk keselamatan fizikal) yang
datang ke pejabat-pejabat kami

e kewajipan undang-undang




Aktiviti pemprosesan Asas perundangan yang sah

e kepentingan sah (untuk memastikan pelawat kami
selamat)

Berkaitan dengan kewajipan undang- e kewajipan undang-undang
undang atau peraturan

Bagaimana kami menggunakan Data Kategori Khusus (data peribadi sensitif)

Di bawah undang-undang perlindungan data EU dan UK, Data Kategori Khusus menerima
perlindungan yang lebih tinggi.

Untuk individu pemastautin UK/EEA, kami akan menggunakan Data Kategori Khusus anda dalam
cara-cara seperti berikut:

e Kamiakan menggunakan data mengenai keadaan kesihatan anda semasa menyaring anda
dalam proses pengambilan pekerjaan, contohnya sama ada pelarasan diperlukan semasa
ujian, temu janji atau mesyuarat dengan anda. Kami memproses data peribadi ini
berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

e Kami akan menggunakan maklumat tentang kaum, bangsa atau keturunan etnik, agama,
pendapat falsafah atau moral, kehidupan seksual atau orientasi seksual, untuk
memastikan pemantauan dan pelaporan yang sama rata. Kami memproses data peribadi
ini berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

e Kami mungkin meminta data kesihatan tertentu daripada anda semasa anda melawat
pejabat kami sekiranya terdapat krisis kesihatan atau wabak penyakit. Kami memproses
data tersebut berdasarkan persetujuan anda; dan/atau

o Kami mungkin mengumpul maklumat tentang rekod sabitan jenayah anda jika kami ingin
menawarkan jawatan kepada anda di ITPSB(UTP). Kami menjalankan semakan rekod
jenayah untuk memastikan tiada sebarang dalam rekod sabitan jenayah yang mungkin
menyebabkan anda tidak sesuai untuk jawatan tersebut. Kami hanya menjalankan
semakan latar belakang untuk mematuhi kewajipan undang-undang atau kerana jawatan
tersebut memerlukan tahap amanah dan integriti yang tinggi. Kami memproses data
peribadi anda untuk tujuan berikut:

» Pematuhan kewajipan undang-undang;

» Kepentingan sah kami untuk memastikan bahawa sesiapa yang terlibat dengan
ITPSB(UTP) adalah sesuai untuk berkhidmat dan dipastikan selamat;

» Berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial; dan/atau

» Untuk tujuan kepentingan awam (seperti mengesan atau mencegah tindakan yang
tidak sah di sisi undang-undang)

Kami telah menyediakan dokumen polisi dan langkah-langkah keselamatan yang sesuai, di mana
diperuntukkan oleh undang-undang untuk dilaksanakan oleh kami semasa pemprosesan data

tersebut.

Kemaskini: Jun 2025



PRIVACY NOTICE
FOR PROSPECTIVE STUDENT, STUDENT AND ALUMNI

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” or “We”) is committed to protecting and
respecting your privacy.

Reference to “PETRONAS” herein refers to Petroliam Nasional Berhad (PETRONAS) and its
subsidiaries and controlled companies. The expression “PETRONAS” is used for convenience
where references are made to PETRONAS group of companies in general. The companies in
which Petroliam Nasional Berhad (PETRONAS) has direct or indirect shareholding are distinct
legal entities.

Institute of Technology PETRONAS Sdn. Bhd. (ITPSB) is a wholly owned subsidiary of PETRONAS
and is the registered owner and manager of Universiti Teknologi PETRONAS, a private higher
educational institution.

This Privacy Notice for Prospective Student, Student and Alumni (“Privacy Notice”) explains what
personal data we collect about the prospective student, our students and alumni, when and why
we collectit, how we use it, the conditions under which we may disclose it to others, and how we
keep it secure. Please read it carefully to understand our views and practices regarding your
personal data and how we will treat it.

1. Collection of Personal Data

Types of Personal Data Collected

ITPSB may collect, store, use and otherwise process certain individually identifiable data
about you as a prospective student, student and alumni (“Personal Data”) to the extent
permitted by applicable law, includes but not limited to your:

Name, identity card number/passport number, date of birth, age, gender, contact
information, citizenship, photo, education history, language skills and other
characteristics, executed documents in connection with your studies application,
studies, interview assessment forms, and immigration documents.

ITPSB may collect Personal Data both internally and externally from a number of sources,
including public records, and such other permissible or authorized sources.

ITPSB may also collect, use and process certain information regarding your parents or
guardian or family members for emergency contact. Where you provide Personal Data about
your parents or guardian or family members, it is your responsibility to inform them about
the processing of their Personal Data by ITPSB for the purposes and in the manner described
in this Privacy Notice. You must also inform them about their rights of access, rectification
and deletion in accordance with applicable law and must obtain their consent, where
necessary, to the processing and transfer of their Personal Data as set out herein.

ITPSB will not collect, use or process any Personal Data that is prohibited by applicable law.
The type of Personal Data actually collected by ITPSB may vary from jurisdiction to
jurisdiction, and in some jurisdictions, ITPSB might not collect all of the categories of
Personal Data listed above.



Moreover, in addition to the Personal Data listed above, ITPSB in accordance with applicable
law, may also collect limited sensitive Personal Data that includes but not limited to: (i)
physical and/or medical health; (ii) racial or ethnic origin; (iii) information in relation to
criminal convictions; (iv) information about religious beliefs; and (v) information about
political opinions (“Sensitive Personal Data”).

Unless otherwise expressly stated, Personal Data would for purposes of this Privacy Notice
include reference to Sensitive Personal Data.

Processing of Personal Data
ITPSB stores and otherwise processes Personal Data for the following purposes:

foryour studies application;

for the purpose of your studies;

for administering your studies;

for alumni matters;

for the purposes of communicating with you.

for marketing purposes and/or to promote offers and services to you;

in connection with litigation, internalinvestigations and similar matters or proceedings to
the extent authorized by applicable law; and

h. inconnection with other university related matters.
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ITPSB may use your Personal Data for direct marketing purposes, but only where you have
given us your express consent to do so by means of a specific opt-in to direct marketing.

There may be instances where we process your personal data for our legitimate interests or
on the basis of other lawful grounds without having obtained your consent - this applies
where our processing activities are governed by the applicable laws of certain jurisdictions
in which we operate that do not require consent to have been obtained where there are other
lawful grounds to process the relevant personal data.

Our legitimate interests may include:

a. internaladministrative purposes,

b. monitoring for safety, health or management purposes,

c. ITand network security, and

d. monitoring ITPSB compliance with legal and regulatory requirements and internal
policies.

We do not seek your consent in such cases largely so that we provide you with services in an
efficient way (or where in some cases it might not be possible for us to seek your consent
because we must process personal data, for example, for the detection of fraud or where
required by enforcement or regulatory authorities). Before processing your personal data, we
will consideryour rights and will only commence such processing where we do not think your
rights will be infringed.

ITPSB will only process Sensitive Personal Data where:

(i) explicit consentto the processing of your Sensitive Personal Data for specific
purposes is given, or

(ii) such processing is legally required by, or necessary for ITPSB or for you to exercise
rights under, employment and under other applicable law.



Disclosure of Personal Data

We may transfer your Personal Data to other companies within the PETRONAS group of
companies, for any of the purposes stated under paragraph 2 above.

ITPSB may disclose your Personal Data to third party service providers in connection with
your studies at the university (e.g., banks, insurance companies, hospitals) and to third party
service providers in connection withinformationtechnology support, financial, debt recovery
(e.g., software maintenance, data hosting, and debt recovery agency).

ITPSB may also share Personal Data with external advisors (e.g., lawyers, accountants and
auditors) and with your future employers in furtherance of your job application.

ITPSB will:

(i) exercise appropriate duediligenceinthe selection of such third party service providers
advisors, future employers and any third party purchasers.

(i) require via appropriate contracts that such third party service, advisors, future
employers and any third party purchasers providers maintain adequate security
measures to safeguard Personal Data, and process Personal Data only for the
specific purpose as provided for under paragraph 2 above.

ITPSB may also disclose Personal Data to governmental agencies and regulators, social
organizations, sponsorship agencies, courts and other tribunals and government
authorities, or to the extent required by applicable legal obligations.

Cross-Border Transfers of Personal Data

ITPSB may from time to time transfer Personal Data to any other company within the
PETRONAS group of companies, or to such other affiliated companies for the purposes as
described at paragraph 2 above, whether within or outside the jurisdiction where ITPSB is
located. Such affiliates may be located in a jurisdiction that may not provide a level of
protection equivalent to that provided by the laws of your home country.

A list of the companies and affiliates in the PETRONAS group of companies Group and their
jurisdiction can be found on PETRONAS’ website.

Please review the list periodically. Where such transfers occur, ITPSB shall ensure that the
relevant PETRONAS group of companies, or such other affiliated companies to whom
personal datais transferred, shall provide comparable level of protection as we provide with
respect to the Personal Data that we collect, process, store and disclose.

Transfers out of the EEA:

Any transfer of Personal Data from within the European Economic Area (“EEA”) to a country
outside of the EEA that has not been recognised by the EU Commission as providing an
adequate level of data protection within the meaning of the General Data Protection
Regulation will be made subject to “appropriate safeguards” being in place to ensure the
protection of your Personal Data.



Appropriate safeguards include:

(i) legal agreements between public authorities or bodies;

(ii) binding corporate rules;

(iii) a code of conduct approved by a supervisory authority;

(iv) a certification mechanism approved by a supervisory authority; or

(v) data transfer agreements based on the EU Commission standard contractual
clauses for the transfer of data to third countries.

In the absence of an adequacy decision and where appropriate safeguards are unavailable,
transfers may take place on the basis of your consent. In such a situation, we will inform you
of the possible risks associated with such a transfer.

Alternatively, we may transfer your personal data where necessary
(i) in connection with the performance of your studies;

(i) for reasons of public interest, or

(iii) in connection with a legal claim.

For the avoidance of doubt, the foregoing provision shall apply also in case we carry out
onward transfer of Personal Data to any other PETRONAS group of companies outside of the
EEA (including those established in countries that have not been recognised by the EU
Commission as providing an adequate level of data protection within the meaning of the
GDPR).

Prospective Student, Student and Alumni’s Rights in Relation to Personal Data

ITPSB will maintain Personal Data for as long as ITPSB is required to do so by applicable
law(s), or for as long as necessary for the purpose(s) for which it was collected. ITPSB will
delete Personal Data when itis no longer needed in accordance with applicable law.

Where you have given your consent to the processing of your Personal Data, you may
withdraw this consent at any time by writing to us. Withdrawal of your consent will not affect
the lawfulness of any processing of your Personal Data that took place before you withdrew
consent. Withdrawal of consent may however impact your ability to remain as a student.

Where entitled under the applicable laws, you are entitled to obtain access to or to request
the rectification or deletion of Personal Data that ITPSB holds about you. You may also
object, on grounds relating to your particular situation, to the collection and processing of
your Personal Data, and, in certain circumstances, you may request that ITPSB restricts the
processing of your Personal Data. If you would like to request access to, modification or
deletion of, ask any questions about, object to, or request a restriction of the processing of
your Personal Data, or discuss a transfer of your Personal Data, please contact us at the
contact details provided below. Should you wish to make a complaint in relation to ITPSB’s
processing of your data, you may also contact us, in which case we will make every
reasonable effort to assist you with your concerns.

Changes to this Privacy Notice
We reserve the right to update and amend this Privacy Notice from time to time. We will notify

you of any amendments to this Privacy Notice via UCampus system and/or UTP Website and,
where appropriate, notified to you by e-mail.



7. Language

In accordance with the requirement of local data protection and privacy law, this Privacy
Notice is issued in both English and Bahasa Malaysia. In the event of any inconsistencies or
discrepancies between the English version and the Bahasa Malaysia version, the English
version shall prevail.

8. How You Can Contact Us

Any questions, comments and requests regarding this Privacy Notice are welcomed and
should be addressed to:

Data Protection Officer

Address :Level 4, Chancellor Complex,
Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar
Perak

Email : utp.pdp@utp.edu.my

Updated: June 2025
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NOTIS PRIVASI
UNTUK BAKAL PELAJAR, PELAJAR DAN ALUMNI

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” atau “Kami”) adalah komited dalam
melindungi dan menghormati privasi anda.

Rujukan kepada "PETRONAS" merujuk kepada Petroliam Nasional Berhad (PETRONAS) dan
subsidarinya dan syarikat-syarikat terkawal. Ungkapan "PETRONAS" digunakan untuk kemudahan
di mana rujukan dibuat kepada kumpulan syarikat PETRONAS secara umum. Syarikat-syarikat di
mana Petroliam Nasional Berhad (PETRONAS) memegang saham secara langsung atau tidak
langsung adalah entiti undang-undang yang berasingan.

Institut Teknologi PETRONAS Sdn. Bhd. (ITPSB) ialah anak syarikat milik penuh PETRONAS dan
merupakan pemilik berdaftar dan pengurus Universiti Teknologi PETRONAS, sebuah institusi
pengajian tinggi swasta. Alamat berdaftar ITPSB ialah Menara 1, Menara Berkembar PETRONAS,
Pusat Bandar Kuala Lumpur, 50088 Kuala Lumpur, Malaysia.

Notis Privasi untuk Bakal Pelajar, Pelajar dan Alumni (“Notis Privasi”) ini menerangkan jenis data
peribadi yang kami kumpul mengenai bakal pelajar, pelajar dan alumni kami, tempoh masa dan
sebab kami mengumpulnya, bagaimana kami menggunakannya, syarat-syarat di mana kami boleh
mendedahkannya kepada pihak lain, dan bagaimana kami memastikannya selamat. Sila baca
dengan teliti untuk memahami pandangan dan amalan kami mengenai data peribadi anda dan cara
kami akan memperlakukanya.

1. PENGUMPULAN DATA PERIBADI

Jenis Data Peribadi yang Dikumpul

ITPSB mungkin mengumpul, menyimpan, menggunakan dan memproses data tertentu yang
boleh dikenal pasti secara individu tentang anda sebagai bakal pelajar, pelajar dan alumni
(“Data Peribadi”) setakat mana yang dibenarkan oleh undang-undang yang terpakai,
termasuk tetapi tidak terhad kepada:

Nama, nombor kad pengenalan/nombor pasport, tarikh lahir, umur, jantina, maklumat
hubungan, kewarganegaraan, foto, sejarah pendidikan, kemahiran bahasa dan ciri-ciri
lain, dokumen yang berkaitan dengan permohonan pengajian anda, borang penilaian
temu duga dan dokumen imigresen.

Kami juga mungkin mengumpul data peribadi melalui saluran dalaman atau luaran dari
perlbagai sumber rekod awam, dan sumber-sumber lain yang dibenarkan.

ITPSB juga mungkin mengumpul, menggunakan dan memproses maklumat tertentu
mengenai ibu bapa atau penjaga atau ahli keluarga sebagai kontak kecemasan. Jika anda
memberikan Data Peribadi tentang ibu bapa atau penjaga atau ahli keluarga anda, adalah
menjadi tanggungjawab anda untuk memaklumkan mereka tentang pemprosesan Data
Peribadi mereka oleh ITPSB seperti tujuan dan mengikut cara yang diterangkan dalam Notis
Privasi ini. Anda juga mesti memaklumkan mereka tentang hak akses, pembetulan dan
pemadaman mengikut undang-undang yang terpakai dan mesti mendapatkan persetujuan
mereka, jika perlu, untuk pemprosesan dan pemindahan Data Peribadi mereka seperti yang
dinyatakan di sini.



ITPSB tidak akan mengumpul, menggunakan atau memproses sebarang Data Peribadi yang
dilarang oleh undang-undang yang terpakai. Jenis Data Peribadi yang dikumpul oleh ITPSB
mungkin berbeza dari satu bidang kuasa ke satu bidang kuasa, dan dalam sesetengah bidang
kuasa, ITPSB mungkin tidak mengumpul semua kategori Data Peribadi yang disenaraikan di
atas.

Selain itu, sebagai tambahan kepada Data Peribadi yang disenaraikan di atas, ITPSB selaras
undang-undang yang terpakai, juga boleh mengumpul secara terhad Data Peribadi sensitif
termasuk tetapi tidak terhad kepada: (i) kesihatan fizikal dan/atau perubatan; (ii) kaum atau
etnik; (iii) maklumat berhubung sabitan jenayah; (iv) maklumat tentang kepercayaan agama;
dan (v) maklumat tentang pendapat politik (“Data Peribadi Sensitif”).

Melainkan dinyatakan sebaliknya, Data Peribadi akan bagi tujuan Notis Privasi ini termasuk
rujukan kepada Data Peribadi Sensitif.

PEMPROSESAN DATA PERIBADI
ITPSB menyimpan dan sebaliknya memproses Data Peribadi untuk tujuan berikut:

. untuk permohonan pengajian anda;
. untuk tujuan pengajian anda;
. untuk mentadbir pengajian anda;
. untuk urusan alumni;
. untuk tujuan berkomunikasi dengan anda;
untuk tujuan pemasaran dan/atau untuk mempromosikan tawaran dan perkhidmatan
kepada anda;
g. berkaitan dengan litigasi, penyiasatan dalaman dan perkara atau prosiding yang serupa
setakatyang dibenarkan oleh undang-undang yang terpakai; dan
h. berkaitan dengan lain- lain hal universiti.

SO 00 T o

ITPSB boleh menggunakan Data Peribadi anda untuk tujuan pemasaran langsung, tetapi
hanya apabila anda telah memberikan kami kebenaran nyata anda untuk berbuat demikian
melalui pilihan masuk khusus untuk pemasaran langsung.

Mungkin terdapat keadaan di mana kami memproses data peribadi anda untuk kepentingan
atau berdasarkan alasan lain yang sah tanpa mendapat persetujuan anda - ini terpakai
apabila aktiviti pemprosesan kami dikawal oleh undang-undang yang terpakai bagi bidang
kuasa tertentu di mana kami beroperasi yang tidak memerlukan persetujuan untuk diperolehi
jika terdapat alasan lain yang sah untuk memproses data peribadi yang berkaitan.

Kepentingan sah kami mungkin termasuk:

a. tujuan pentadbiran dalaman,

b. pemantauan untuk tujuan keselamatan, kesihatan atau pengurusan,

c. rangkaian keselamatan dan IT, dan

d. memantau pematuhan ITPSB terhadap undang-undang dan peraturan serta dasar
dalaman.

Kami tidak meminta persetujuan anda dalam kes sedemikian sebahagian besarnya supaya
kami dapat memberikan anda perkhidmatan dengan cekap (atau dalam beberapa
keadaanyang mana kami tidak dapat mendapatkan persetujuan anda kerana kami harus
memproses data peribadi, contohnya, untuk pengesanan penipuan atau diperlukan oleh
pihak berkuasa). Sebelum memproses data peribadi anda, kami akan mempertimbangkan
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hak anda dan hanya akan memulakan pemprosesan sedemikian sekiranya hak anda tidak
akan dilanggar.

ITPSB hanya akan memproses Data Peribadi Sensitif di mana:

(i) persetujuan yang nyata untuk pemprosesan Data Peribadi Sensitif anda untuk
tujuan tertentu diberikan, atau
(ii) pemprosesan sedemikian dikehendaki secara sah dibawah undang-undang, atau

perlu untuk ITPSB atau untuk anda melaksanakan hak di bawah, pekerjaan dan di
bawah undang-undang lain yang terpakai.

PENZAHIRAN DATA PERIBADI

Kami mungkin memindahkan Data Peribadi anda kepada syarikat lain dalam kumpulan
syarikat PETRONAS, untuk mana-mana tujuan yang dinyatakan di bawah perenggan 2 di atas.

ITPSB mungkin menzahirkan Data Peribadi anda kepada penyedia perkhidmatan pihak ketiga
berkaitan dengan pengajian anda di universiti (cth., bank, syarikat insurans, hospital) dan
kepada penyedia perkhidmatan pihak ketiga berkaitan dengan sokongan teknologi
maklumat, kewangan, kutipan hutang (cth., perisian penyelenggaraan, pengehosan data dan
agensi kutipan hutang).

ITPSB juga mungkin menzahirkan Data Peribadi dengan penasihat luar (cth., peguam,
akauntan dan juruaudit) dan dengan bakal majikan untuk permohonan kerja anda.

ITPSB akan:

(i) menjalankan ketelitian sewajarnya dalam pemilihan penasihat penyedia
perkhidmatan pihak ketiga tersebut, bakal majikan dan mana-mana pembekal
pihak ketiga.

(ii) melalui kontrak yang sesuai, perkhidmatan pihak ketiga, penasihat, bakal majikan

dan mana-mana pembekal pihak ketiga tersebut mengekalkan langkah
keselamatan yang mencukupi untuk melindungi Data Peribadi, dan memproses
Data Peribadi hanya untuk tujuan khusus seperti yang diperuntukkan di bawah
perenggan 2 di atas.

ITPSB juga boleh mendedahkan Data Peribadi kepada agensi kerajaan dan pengawal selia,
organisasi sosial, agensi penajaan, mahkamah dan tribunal lain dan pihak berkuasa
kerajaan, atau setakat yang diperlukan oleh kewajipan undang-undang yang berkenaan.

PEMINDAHAN DATA PERIBADI DI LUAR BIDANG KUASA

ITPSB mungkin dari semasa ke semasa memindahkan Data Peribadi kepada mana-mana
syarikat lain dalam kumpulan syarikat PETRONAS, atau kepada syarikat gabungan lain untuk
tujuan seperti yang diterangkan di perenggan 2 di atas, sama ada di dalam atau di luar bidang
kuasa di mana ITPSB berada. Ahli gabungan tersebut mungkin berada dalam bidang kuasa
yang mungkin tidak menyediakan tahap perlindungan yang setara dengan yang disediakan
oleh undang-undang negara asal anda.

Senarai syarikat dan ahli gabungan dalam Kumpulan syarikat PETRONAS dan bidang kuasa
mereka boleh didapati di laman web PETRONAS.

Sila semak senarai secara berkala. Jika pemindahan sedemikian berlaku, ITPSB hendaklah
memastikan bahawa kumpulan syarikat PETRONAS yang berkaitan, atau syarikat gabungan
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lain yang mana data peribadi dipindahkan, hendaklah menyediakan tahap perlindungan yang
setanding seperti yang kami sediakan berkenaan dengan Data Peribadi yang kami kumpul,
proses, simpan dan zahir.

Pemindahan keluar dari EEA:

Sebarang pemindahan Data Peribadi dari dalam Kawasan Ekonomi Eropah (“EEA”) kepada
negara di luar EEA yang belum diiktiraf oleh Suruhanjaya EU sebagai menyediakan tahap
perlindungan data yang mencukupi mengikut pengertian General Data Protection Regulation
akan dibuat tertakluk kepada “perlindungan yang sesuai” disediakan untuk memastikan
perlindungan Data Peribadi anda.

Perlindungan yang sesuai termasuk:

(i) perjanjian undang-undang antara pihak berkuasa atau badan awam;

(ii) peraturan korporat yang mengikat;

(iii) tatakelakuan yang diluluskan oleh pihak berkuasa penyeliaan;

(iv) mekanisme pensijilan yang diluluskan oleh pihak berkuasa penyeliaan; atau

(v) perjanjian pemindahan data berdasarkan klausa kontrak standard Suruhanjaya EU untuk
pemindahan data ke negara ketiga.

Sekiranya tiada keputusan yang mencukupi dan jika perlindungan yang sesuai tidak tersedia,
pemindahan mungkin berlaku atas dasar persetujuan anda. Dalam keadaan sedemikian,
kami akan memaklumkan anda tentang kemungkinan risiko yang berkaitan dengan
pemindahan tersebut.

Sebagai alternatif, kami mungkin memindahkan data peribadi anda jika perlu
(i) berkaitan dengan prestasi pengajian anda;

(ii) atas sebab kepentingan awam, atau

(iii) berkaitan dengan tuntutan undang-undang.

Untuk mengelakkan keraguan, peruntukan di atas akan digunakan juga sekiranya kami
menjalankan pemindahan Data Peribadi kepada mana-mana kumpulan syarikat PETRONAS
lain di luar EEA (termasuk yang ditubuhkan di negara yang belum diiktiraf oleh Suruhanjaya
EU sebagai menyediakan tahap perlindungan data yang mencukupi dalam pengertian
GDPR).

HAK BAKAL PELAJAR, PELAJAR DAN ALUMNI BERKAITAN DATA PERIBADI

ITPSB akan mengekalkan Data Peribadi selagi ITPSB dikehendaki berbuat demikian oleh
undang-undang yang terpakai, atau selama mana yang diperlukan untuk tujuan ia dikumpul.
ITPSB akan memadamkan Data Peribadi apabila ia tidak lagi diperlukan menurut undang-
undang yang terpakai.

Jika anda telah memberikan persetujuan anda untuk pemprosesan Data Peribadi anda, anda
boleh menarik balik kebenaran ini pada bila-bila masa dengan menulis kepada kami.
Penarikan balik persetujuan anda tidak akan menjejaskan kesahihan sebarang pemprosesan
Data Peribadi anda yang berlaku sebelum anda menarik balik kebenaran. Penarikan balik
kebenaran bagaimanapun boleh menjejaskan keupayaan anda untuk kekal sebagai pelajar.

Jika berhak di bawah undang-undang yang terpakai, anda berhak untuk mendapatkan akses
kepada atau meminta pembetulan atau pemadaman Data Peribadiyang dipegang oleh ITPSB
tentang anda. Anda juga boleh membantah, atas alasan yang berkaitan dengan situasi
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tertentu anda, terhadap pengumpulan dan pemprosesan Data Peribadi anda, dan, dalam
keadaan tertentu, anda boleh meminta ITPSB menyekat pemprosesan Data Peribadi anda.
Jika anda ingin meminta akses kepada, pengubahsuaian atau pemadaman, bertanya apa-
apa soalan tentang, membantah, atau meminta sekatan pemprosesan Data Peribadi anda,
atau membincangkan pemindahan Data Peribadi anda, sila hubungi kami di butiran
hubungan disediakan di bawah. Sekiranya anda ingin membuat aduan berhubung dengan
pemprosesan data anda oleh ITPSB, anda juga boleh menghubungi kami, dalam hal ini kami
akan melakukan segala usaha yang munasabah untuk membantu anda dengan
kebimbangan anda.

PERUBAHAN PADA NOTIS PRIVASI INI

Kami berhak untuk mengemas kini dan meminda Notis Privasi ini dari semasa ke semasa.
Kami akan memberitahu anda tentang sebarang pindaan pada Notis Privasi ini melalui
sistem UCampus dan/atau Laman Web UTP dan, jika sesuai, dimaklumkan kepada anda
melalui e-mel.

BAHASA

Selaras dengan keperluan undang-udang perlindungan data dan privasi di Malaysia, Notis
Privasi ini disebarkan dalam versi Bahasa Inggeris serta versi Bahasa Malaysia. Sekiranya
terdapat sebarang ketidakseragaman dan kecanggahan antara versi Bahasa Inggeris dan
versi Bahasa Malaysia, versi Bahasa Inggeris akan digunakan

BAGAIMANA ANDA BOLEH MENGHUBUNGI KAMI

Sebarang pertanyaan, komen dan permintaan berkenaan dengan NotisPrivasi ini adalah
dialu-alukan dan boleh dialamatkan kepada:

Pegawai Perlindungan Data

Alamat :Tingkat 4, Kompleks Cansellor
Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar
Perak.

Alamat E-mel: utp.pdp@utp.edu.my

Kemaskini: Jun 2025



PRIVACY NOTICE
FOR VISITOR

This Privacy Notice for Visitor (“Notice”) is issued pursuant to the Personal Data Protection Act
2010 (“Act”) and for the purpose of this Notice, "Personal Data" shall have the meaning as
ascribed to it under the Act.

This Notice applies to the persons governed under the Act and serves to inform you how your
Personal Data is controlled, processed and/or used by Institute of Technology PETRONAS Sdn.
Bhd. (“ITPSB”), a company incorporated under the Companies Act 2016 which owns and
manages Universiti Teknologi PETRONAS (“UTP”) located at 32610 Bandar Seri Iskandar, Perak
Darul Ridzuan. ITPSB and UTP shall hereinafter be collectively referred to as “UTP”.

For the purpose of this Notice, Personal Data includes data collected and to be collected before
and after issuance of this Notice.

If you are based in the European Economic Area (“EEA”) or United Kingdom (“UK”) during your
interactions with us (other than solely for travel purposes whereby you are notresident in the EEA
or UK), the laws in those countries require us to provide you with additional information about
our processing activities. We have included this information in Appendix A.

If you are based in a country or territory outside the EEA or UK during your interactions with us
(otherthan solely for travel purposes whereby you are notresident in the EEA or UK), then subject
to the applicable data protection laws, by providing us with your personal data, you agree and
consent to the collection, use and disclosure of your personal data by us for some or all of the
purposes mentioned in this Privacy Notice, where applicable.

1. Collection of Personal Data

The personal information you voluntarily provide for the registration of your entry to UTP is
to enable UTP to:

. register and contact you about your entry in UTP;

] for security and safety;

= for data analytics; and

] for any other purposes that are incidental or ancillary to any of the above
purposes (hereinafter referred to collectively as “Purposes”™).

2. Nature of Personal Data

a. The Personal Data in relation to you may include details of your name, identity card
number, date of birth, age, gender, address, contact details, photograph, voice and
employment details. We may also collect Personal Data which is of sensitive in nature
such as physicalormentalhealth or medical condition, religious beliefs or other beliefs
of a similar nature. The Personal Data collected may also include copies and other
forms of supporting documents. For the purpose of this Notice, Personal Data
includes data collected and to be collected before and after issuance of this Notice.

b. When we collect personal data or sensitive personal data from you, we will only do so
when needed for fulfilment of one of the Purposes set out above and subject to
applicable data protection, privacy or other applicable laws.



Impact Resulting from Failure to Supply Personal Data

The supply of Personal Data is necessary for UTP to record your entry in UTP. If you do not
provide your Personal Data, UTP may not be able to (i) process your entry registration or (ii)
communicate with you.

Processing of Personal Data
We are processing your Personal Data collected as below:

a. processing your personal data and sensitive personal data for the Purposes as
described above.

b. wheretherearelegitimateinterests and/or otherlawfulgroundsto processtherelevant
Personal Data.

Disclosure and Transfer of your Personal Data

a. UTP may disclose your Personal Data to our employees, our affiliates, our strategic
partners, our service providers/vendors, our appointed agents, our consultants, our
legal advisors, our external auditors and any person who is under a duty of
confidentiality to UTP.

b. Ifnecessary and expedient, we may also disclose your Personal Data to any other third
parties including but not limited to professional bodies, training institutions, banks,
financial institutions, any governmental and/or non-governmental authorities,
agencies, bodies or departments.

c. UTPshalldisclose your Personal Data to whom we are compelled or required to under
the law.

d. YourPersonal Data may be transferred for any of the purposes mentioned above to any
of the above-mentioned parties who are located within or outside Malaysia.

Your Rights Under European Union Laws, If Applicable

The General Data Protection Regulation (Regulation EU 2016/679) (“GDPR”) was adopted
inthe European Union (“EU”) on 27 April 2016 and takes full effect from 25 May 2018. If and
to the extent that the GDPR applies to our processing of your personal data as described in
this Notice, please note that you may have the following rights:

e Access. You may contactus atanytimein ordertorequest access tothe personal data
we hold about you. We will confirm whether we are processing your personal data,
provide details of the categories of personal data concerned and the reasons for our
processing. We can also provide you with a copy of your personal data on request.

o Rectification. Ifthe information we hold appears to be inaccurate we will not use it, and
not allow others to use it, until it is verified. You can ask us to correct or complete your
personal data by contacting us at any time. To the extent reasonably possible, we will
inform anyone who has received your personal data of any corrections we make to it.

e Restriction. In certain circumstances, it may be possible to require us to limitthe way in
which we process your personal data (i.e., require us to continue to store your personal
data, but not otherwise process it without your consent).

e FErasure. You may askto have the information on your account deleted or removed. We
will try to do so promptly, and, to the extent reasonably possible, we will inform anyone
who has received your personal data of your request. However, we must keep track of
certain transaction information, such as past purchases and similar information, for



legal compliance purposes, so we may not be able to fully delete your information in
certain circumstances.

Receiving/transferringyour personaldata. You mayalso ask usto send you the personal
data we hold on you in an electronic, structured and user-friendly format, or you may
ask us to send this data to another entity. Please note that if you choose to ask us to
send your personal data to you or another party, this may impact our ability to provide
the products and services you requested.

Object. Where we are processing your personal data without your consent to pursue
our legitimate interests, you may object to us processing your personal data. In
particular, where we are usingyour personaldatato contactyouformarketing purposes,
you may object to such processing at any time.

Automated decision-making. You have the right to be informed of any automated
decision-making, including profiling, used in connection with your personal data, and
we will provide information about the logic we apply, as well as the significance and
consequences of such processing.

Complaints. If you are located in the EEA and you believe that our processing of your
personaldataisinbreach of data protection law, you have the right to lodge a complaint
with the relevant data protection supervisory authority in the country where you are
based or any place in the EEA where you believe the infringement has occurred. A list
of EU national data protection authorities can be found here. You may also contact us
at any time if you wish to complain about our processing of your personal data.

Retention

Any Personal Data supplied by you will be retained by UTP as long as it is necessary and
expedient for the fulfilment of any purpose as stated above pursuant to our internal
practices, regulatory requirements, legal and accounting requirements.

Security and Integrity

UTP is committed and shall endeavour to implement the appropriate administrative
and security safeguards and procedures in accordance with the applicable laws and
regulations to prevent unauthorized or unlawful processing of your Personal Data and
any accidental loss or destruction of, or damage to, your Personal Data.

To ensure that your Personal Data in our retention is accurate and up-to-date, you are
advised to notify us promptly in the event of any inaccuracy or any changes to your
Personal Data.

Your Rights of Access and Correction

If you wish to request access to or to rectify your Personal Data or withdraw/limit your
consent, you may send your request in writing to the following:

Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar

Perak

Attention: Data Protection Officer
Email: utp.pdp@utp.edu.my
TelNo.: 1-300-22-8887

Your request shall be subject to any applicable legal restrictions, conditions and a
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10.

11.

reasonable time period.
Changes To Our Privacy Notice
Any changes we make to our Privacy Notice in the future will be posted on this page, our

website accessible at www.utp.edu.my. Please check back frequently to see any updates
or changes to our Privacy Notice.

Acknowledgment and Consent

a. Please also note that from time to time, we may request for new Personal Data from
you. By providing us with your Personal Data or continuing to communicate with UTP,
we shall regard that you have consented to the processing of such data.

b. UTP shall have the right to modify, update or amend the terms of this Notice at any
time. By continuing to communicate with UTP or by continuing to use UTP’s services
following the modifications, updates oramendments to this Notice, it shall signify your
acceptance of such modifications, updates or amendments.

c. If you are under the age of 18, you are required to obtain the consent of your parent,
guardian or person who has parental responsibility over you before providing us with
your personal data as required for the visitor’s registration and by providing the
personal data, you have deemed to obtain the same.


http://www.utp.edu.my/

ANNEX A: United Kingdom / European Appendix

This Appendix applies if you are based in the EEA or UK during your interactions with us (other than
solely for travel purposes).

It sets out the additional information that we are required to provide to you under UK and European
Union (“EU”) data protection law.

Under EU and UK law, we are required to inform you of the “lawful bases” on which we rely to
process your personal data. Below, we set out the “lawful bases” that we use as the basis for our
use of your personal data for each of the purposes mentioned in the main Privacy Notice. You can
find an explanation of each of the grounds relied on below:

Processing activity Lawful bases

Purpose for which we collect and use personal data

To communicate effectively with you and
conduct our business, including providing
service and notifying you of changes to
services

e contract performance
e legal obligation

our relationship with you)

For research and development purposes

services)

To ensure the physical security and | e legal obligations
safety of visitors to our offices

In connection with legal or regulatory
obligations

o legal obligations

How we use Special Category Data (sensitive personal data)

Under EU and UK data protection laws, Special Category Data has greater protections.

Typically for UK/EEA-resident individuals, we will use your Special Category Data in the following

ways:

We will use information about your health status to consider whether we need to provide
appropriate adjustments during the recruitment process, for example whether adjustments
need to be made during a test or interview or other meetings with you. We process this
personal data in connection with our rights and obligations under employment, social
security or social protection laws, or in compliance with our legal obligations;

We will use information about your race or national or ethnic origin, religious, philosophical
or moral beliefs, or your sexual life or sexual orientation, to ensure meaningful equal
opportunity monitoring and reporting. We process this personal data in connection with our
rights and obligations under employment, social security or social protection laws, or in
compliance with our legal obligations;

We may request certain health data from you when visiting our offices in the event of a
health crisis or disease outbreak. We process this personal data on the basis of your
consent; and/or

e legitimate interests (to enable us to perform our
obligations and provide our services and to manage

e legitimate interests (to allow us to improve our

o legitimate interests (to ensure that visitors are safe)




o We may collect information about your criminal convictions history if we would like to offer
you a position at ITPSB/UTP. We carry out criminal records check in order to satisfy
ourselves that there is nothing in your criminal convictions history, which may make you
unsuitable for the role. In particular, we may carry out background checks when required
by law or because the role requires a high degree of trust and integrity. We process this
personal data for the following reasons:

>
>

Compliance with a legal obligation;

Our legitimate interest to ensure those engaged by ITPSB/UTP are fit to serve and kept
safe;

In connection with our rights and obligations under employment, social security or
social protection laws; and/or

It is necessary for reasons of substantial public interest (such as detecting or
preventing unlawful acts).

We have in place an appropriate policy document and safeguards, which we are required by law
to maintain when processing such data.

Update: June 2025



NOTIS PRIVASI
UNTUK PELAWAT

Notis Privasi untuk Pelawat (“Notis”) ini dikeluarkan menurut Akta Perlindungan Data Peribadi 2010
(“Akta”) dan untuk tujuan Notis ini, "Data Peribadi" hendaklah mempunyai erti yang disifatkan
kepadanya di bawah Akta.

Notis ini terpakai kepada orang yang ditadbir di bawah Akta dan menerangkan kepada anda
bagaimana Data Peribadi anda dikawal, diproses dan/atau digunakan oleh Institut Teknologi
PETRONAS Sdn. Bhd. (“ITPSB”), sebuah syarikat yang diperbadankan di bawah Akta Syarikat 2016
yang memiliki dan mengurus Universiti Teknologi PETRONAS (“UTP”) yang terletak di 32610 Bandar
Seri Iskandar, Perak Darul Ridzuan. ITPSB dan UTP selepas ini hendaklah secara kolektif dirujuk
sebagai “UTP”.

Bagi tujuan Notis ini, Data Peribadi termasuk data yang dikumpul dan akan dikumpul sebelum dan
selepas pengeluaran Notis ini.

1. Pengumpulan Data Peribadi

Maklumat peribadi yang anda berikan secara sukarela untuk pendaftaran kemasukan anda ke
UTP adalah untuk membolehkan UTP:

e mendaftar dan menghubungi anda tentang kemasukan anda dalam UTP;

e untuk keselamatan dan keselamatan;

e untuk analisis data; dan

e untuk sebarang tujuan lain yang bersampingan atau bersampingan dengan mana-mana
tujuan di atas (selepas ini dirujuk secara kolektif sebagai “Tujuan™).

2. Jenis Data Peribadi

a. Data Peribadi yang berkaitan dengan anda mungkin termasuk butiran nama anda, nombor
kad pengenalan, tarikh lahir, umur, jantina, alamat, butiran hubungan, gambar, suara dan
butiran pekerjaan. Kami juga mungkin mengumpul Data Peribadi yang bersifat sensitif
seperti kesihatan fizikal atau mental atau keadaan kesihatan, kepercayaan agama atau
kepercayaan lain yang serupa. Data Peribadiyang dikumpul juga mungkin termasuk salinan
dan bentuk dokumen sokongan yang lain. Bagi tujuan Notis ini, Data Peribaditermasuk data
yang dikumpul dan akan dikumpul sebelum dan selepas pengeluaran Notis ini.

b. Apabila kami mengumpul data peribadi atau data peribadi sensitif daripada anda, kami
hanya akan berbuat demikian apabila diperlukan untuk memenuhi salah satu Tujuan yang
dinyatakan di atas dan tertakluk kepada perlindungan data, privasi atau undang-undang
lain yang berkenaan.

3. Kesan Akibat Kegagalan Membekalkan Data Peribadi

Bekalan Data Peribadi adalah perlu untuk UTP merekodkan kemasukan anda dalam Kawasan

UTP. Jika anda tidak memberikan Data Peribadi anda, UTP mungkin tidak dapat (i) memproses

pendaftaran kemasukan anda atau (ii) berkomunikasi dengan anda.

4. Pemprosesan Data Peribadi

Kami memproses Data Peribadi anda yang dikumpul seperti di bawah:



a. memproses data peribadi anda dan data peribadi sensitif untuk Tujuan seperti yang
diterangkan di atas.

b. jika terdapat kepentingan yang sah dan/atau asas sah yang lain untuk memproses Data
Peribadi yang berkaitan.

Penzahiran dan Pemindahan Data Peribadi anda

a. UTP mungkin menzahirkan Data Peribadi anda kepada pekerja, ahli gabungan, rakan kongsi
strategik, penyedia perkhidmatan/pembekal perkhidmatan, ejen yang dilantik, perunding,
penasihat undang-undang, juruaudit luar kami dan mana-mana orang yang berada di
bawah tanggungjawab kerahsiaan kepada UTP.

b. Jika perlu dan suai-manfaat, kami juga mungkin menzahirkan Data Peribadi anda kepada
mana-mana pihak ketiga yang lain termasuk tetapi tidak terhad kepada badan profesional,
institusi latihan, bank, institusi kewangan, mana-mana pihak berkuasa, agensi, badan atau
jabatan kerajaan dan/atau bukan kerajaan.

c. UTP harus menzahirkan Data Peribadi anda kepada siapa kami perlu atau dikehendaki
mengikut undang-undang.

d. Data Peribadi anda boleh dipindahkan untuk mana-mana tujuan yang dinyatakan di atas
kepada mana-mana pihak yang disebut di atas yang berada di dalam atau di luar Malaysia.

Hak Anda Di Bawah Undang-undang Kesatuan Eropah, Jika Berkenaan

General Data Protection Regulation (Peraturan EU 2016/679) (“GDPR”) telah diterima pakai di
Kesatuan Eropah (“EU”) pada 27 April 2016 dan berkuat kuasa sepenuhnya mulai 25 Mei 2018.
Jika dan setakat GDPR terpakai kepada pemprosesan data peribadi anda seperti yang
diterangkan dalam Notis ini, sila ambil perhatian bahawa anda mungkin mempunyai hak
berikut:

* Akses. Anda boleh menghubungi kami pada bila-bila masa untuk meminta akses kepada
data peribadi yang kami pegang tentang anda. Kami akan mengesahkan sama ada kami
sedang memproses data peribadi anda, memberikan butiran mengenai kategori data
peribadi yang berkenaan dan sebab pemprosesan kami. Kami juga boleh memberikan anda
salinan data peribadi anda atas permintaan.

e Pembetulan. Jika maklumat yang kami pegang nampaknya tidak tepat, kami tidak akan
menggunakannya, dan tidak membenarkan orang lain menggunakannya, sehingga ia
disahkan. Anda boleh meminta kami untuk membetulkan atau melengkapkan data peribadi
anda dengan menghubungi kami pada bila-bila masa. Setakat yang munasabah mungkin,
kami akan memaklumkan sesiapa sahaja yang telah menerima data peribadi anda tentang
sebarang pembetulan yang kami buat terhadapnya.

¢ Sekatan. Dalam keadaan tertentu, adalah mungkin untuk meminta kami mengehadkan cara
kami memproses data peribadi anda (iaitu, memerlukan kami untuk terus menyimpan data
peribadi anda, tetapi sebaliknya tidak memprosesnya tanpa kebenaran anda).

e Pemadaman. Anda boleh meminta supaya maklumat pada akaun anda dipadamkan atau
dialih keluar. Kami akan cuba berbuat demikian dengan segera, dan, setakat yang
munasabah, kami akan memaklumkan kepada sesiapa sahaja yang telah menerima data
peribadi anda tentang permintaan anda. Walau bagaimanapun, kami mesti menjejaki
maklumat transaksi tertentu, seperti pembelian lepas dan maklumat serupa, untuk tujuan
pematuhan undang-undang, jadi kami mungkin tidak dapat memadamkan maklumat anda
sepenuhnya dalam keadaan tertentu.

e Menerima/memindahkan data peribadi anda. Anda juga boleh meminta kami menghantar
data peribadi yang kami pegang pada anda dalam format elektronik, berstruktur dan mesra

2



pengguna, atau anda boleh meminta kami menghantar data ini kepada entiti lain. Sila ambil
perhatian bahawa jika anda memilih untuk meminta kami menghantar data peribadi anda
kepada anda atau pihak lain, ini boleh menjejaskan keupayaan kami untuk menyediakan
produk dan perkhidmatan yang anda minta.

¢ Bantah. Apabila kami memproses data peribadi anda tanpa kebenaran anda untuk mengejar
kepentingan sah kami, anda boleh membantah kami memproses data peribadi anda.
Khususnya, apabila kami menggunakan data peribadi anda untuk menghubungi anda bagi
tujuan pemasaran, anda boleh membantah pemprosesan sedemikian pada bila-bila masa.

e Pembuatan keputusan automatik. Anda mempunyai hak untuk dimaklumkan tentang
sebarang pembuatan keputusan automatik, termasuk pemprofilan, yang digunakan
berkaitan dengan data peribadi anda, dan kami akan memberikan maklumat tentang logik
yang kami gunakan, serta kepentingan dan akibat pemprosesan sedemikian.

e Aduan. Jika anda berada di EEA dan anda percaya bahawa pemprosesan data peribadi anda
melanggar undang-undang perlindungan data, anda mempunyai hak untuk membuat aduan
dengan pihak berkuasa penyeliaan perlindungan data yang berkaitan di negara tempat anda
berpangkalan atau mana-mana tempat. di EEA di mana anda percaya pelanggaran telah
berlaku. Senarai pihak berkuasa perlindungan data kebangsaan EU boleh didapati di sini.
Anda juga boleh menghubungi kami pada bila-bila masa jika anda ingin mengadu tentang
pemprosesan data peribadi anda.

7. Penyimpanan

Sebarang Data Peribadi yang dibekalkan oleh anda akan disimpan oleh UTP selagi ia perlu dan
suai manfaat untuk memenuhi sebarang tujuan seperti yang dinyatakan di atas menurut
amalan dalaman kami, keperluan kawal selia, keperluan undang-undang dan perakaunan.

8. Keselamatan dan Integriti

a. UTP komited dan akan berusaha untuk melaksanakan perlindungan dan prosedur
pentadbiran dan keselamatan yang sesuai mengikut undang-undang dan peraturan yang
terpakai untuk mengelakkan pemprosesan Data Peribadi anda yang tidak dibenarkan atau
menyalahi undang-undang dan sebarang kemalangan.

9. Hak Akses dan Pembetulan Anda

a. Jika anda ingin meminta akses kepada atau untuk membetulkan Data Peribadi anda atau
menarik balik/menghadkan persetujuan anda, anda boleh menghantar permintaan anda
secara bertulis kepada yang berikut:

Universiti Teknologi PETRONAS

32610 Bandar Seri Iskandar

Perak

Perhatian: Pegawai Perlindungan Data
E-mel: utp.pdp@utp.edu.my

No. Tel: +05 368 8239

b. Permintaan anda hendaklah tertakluk kepada sebarang sekatan undang-undang, syarat dan
tempoh masa yang munasabah.

10. Perubahan Pada Notis Privasi Kami

Sebarang perubahan yang kami buat pada Notis Privasi kami pada masa hadapan akan
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disiarkan di halaman ini, laman web kami boleh diakses di www.utp.edu.my. Sila semak
kembali dengan kerap untuk melihat sebarang kemas kini atau perubahan pada Notis Privasi
kami.

11. Pengakuan dan Persetujuan

a. Sila ambil perhatian juga bahawa dari semasa ke semasa, kami mungkin meminta Data
Peribadi baharu daripada anda. Dengan memberikan kami Data Peribadi anda atau
meneruskan komunikasi dengan UTP, kami akan menganggap bahawa anda telah
bersetuju untuk memproses data tersebut.

b. UTP berhak untuk mengubah suai, mengemas kini atau meminda terma Notis ini pada bila-
bila masa. Dengan terus berkomunikasi dengan UTP atau dengan terus menggunakan
perkhidmatan UTP berikutan pengubahsuaian, kemas kini atau pindaan pada Notis ini, ia
akan menandakan penerimaan anda terhadap pengubahsuaian, kemas kini atau pindaan
tersebut.

c. Jika anda berumur di bawah 18 tahun, anda dikehendaki mendapatkan kebenaran ibu
bapa, penjaga atau orang yang mempunyai tanggungjawab ibu bapa ke atas anda
sebelum memberikan kami data peribadi anda seperti yang diperlukan untuk pendaftaran
pelawat dan dengan memberikan data peribadi, anda telah dianggap memperoleh yang
sama.



LAMPIRAN A: Lampiran bagi United Kingdom / Eropah

Lampiran ini terpakai jika anda berada di EEA atau UK apabila anda berinteraksi dengan kami

(selain dari hanya untuk tujuan perjalanan).

la menyatakan maklumat tambahan yang kami perlu berikan kepada anda di bawah undang-
undang perlindungan data peribadi di UK dan Kesatuan Europah (“EU”).

Di bawah undang-undang EU dan UK, kami perlu memaklumkan anda “asas perundangan yang
sah” yang kami gunakan untuk memproses data peribadi anda. Anda boleh mendapat penerangan
untuk asas perundangan yang sah yang digunakan basi setiap aktiviti pemprosesan di bawah:

Aktiviti pemprosesan

Asas perundangan yang sah

Tujuan kami mengumpul dan menggunakan data peribadi

Untuk berkomunikasi secara cekap
dengan anda dan untuk melaksanakan
perniagaan kami, termasuk memberikan
perkhidmatan dan notifikasi mengenai
perubahan kepada perkhidmatan

e pelaksanaan perjanjian

e kewajipan undang-undang

e kepentingan sah (untuk membolehkan kami
menjalankan kewajipan dan memberikan
perkhidmatan kami dan untuk menguruskan
hubungan kami dengan anda.)

Untuk tujuan penyelidikan dan
pembangunan

e kepentingan sah (untuk membenarkan kami
mempertingkatkan perkhidmatan kami)

Untuk memastikan keselamatan pelawat
(termasuk keselamatan fizikal) yang
datang ke pejabat-pejabat kami

e kewajipan undang-undang
e kepentingan sah (untuk memastikan pelawat kami
selamat)

Berkaitan dengan kewajipan undang-
undang atau peraturan

e kewajipan undang-undang

Bagaimana kami menggunakan Data Kategori Khusus (data peribadi sensitif)

Di bawah undang-undang perlindungan data EU dan UK, Data Kategori Khusus menerima

perlindungan yang lebih tinggi.

Untuk individu pemastautin UK/EEA, kami akan menggunakan Data Kategori Khusus anda dalam

cara-cara seperti berikut:

Kami akan menggunakan data mengenai keadaan kesihatan anda semasa menyaring anda
dalam proses pengambilan pekerjaan, contohnya sama ada pelarasan diperlukan semasa
ujian, temu janji atau mesyuarat dengan anda. Kami memproses data peribadi ini
berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

Kami akan menggunakan maklumat tentang kaum, bangsa atau keturunan etnik, agama,
pendapat falsafah atau moral, kehidupan seksual atau orientasi seksual, untuk
memastikan pemantauan dan pelaporan yang sama rata. Kami memproses data peribadi
ini berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,



keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

e Kami mungkin meminta data kesihatan tertentu daripada anda semasa anda melawat
pejabat kami sekiranya terdapat krisis kesihatan atau wabak penyakit. Kami memproses
data tersebut berdasarkan persetujuan anda; dan/atau

e Kami mungkin mengumpul maklumat tentang rekod sabitan jenayah anda jika kami ingin
menawarkan jawatan kepada anda di ITPSB/UTP. Kami menjalankan semakan rekod
jenayah untuk memastikan tiada sebarang dalam rekod sabitan jenayah yang mungkin
menyebabkan anda tidak sesuai untuk jawatan tersebut. Kami hanya menjalankan
semakan latar belakang untuk mematuhi kewajipan undang-undang atau kerana jawatan
tersebut memerlukan tahap amanah dan integriti yang tinggi. Kami memproses data
peribadi anda untuk tujuan berikut:

» Pematuhan kewajipan undang-undang;

» Kepentingan sah kami untuk memastikan bahawa sesiapa yang terlibat dengan
ITPSB/UTP adalah sesuai untuk berkhidmat dan dipastikan selamat;

» Berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial; dan/atau

» Untuk tujuan kepentingan awam (seperti mengesan atau mencegah tindakan yang
tidak sah di sisi undang-undang)

Kami telah menyediakan dokumen polisi dan langkah-langkah keselamatan yang sesuai, di mana
diperuntukkan oleh undang-undang untuk dilaksanakan oleh kami semasa pemprosesan data

tersebut.

Kemaskini: Jun 2025



PRIVACY NOTICE
FOR EVENT

This Privacy Notice for Events (“Notice”) is issued pursuant to the Personal Data Protection Act
2010 (“Act”) and for the purpose of this Notice, "Personal Data" shall have the meaning as ascribed
to it under the Act.

This Notice applies to the persons governed under the Act and serves to inform you how your
Personal Datais controlled, processed and/or used by Institute of Technology PETRONAS Sdn. Bhd.
(“ITPSB”), a company incorporated under the laws of Malaysia which owns and manages Universiti
Teknologi PETRONAS (“UTP”) located at 32610 Bandar Seri Iskandar, Perak Darul Ridzuan. ITPSB
and UTP shall hereinafter be collectively referred to as “UTP”.

For the purpose of this Notice, Personal Data includes data collected and to be collected before
and after issuance of this Notice. Events refers to events organised by UTP either physical or virtual
which include but not limited to webinar, seminar, conferences, convocation and competition
("Event”).

If you are based in the European Economic Area (“EEA”) or United Kingdom (“UK”) during your
interactions with us (other than solely for travel purposes whereby you are not resident in the EEA
or UK), the laws in those countries require us to provide you with additional information about our
processing activities. We have included this information in Appendix A.

If you are based in a country or territory outside the EEA or UK during your interactions with us (other
than solely for travel purposes whereby you are not resident in the EEA or UK), then subject to the
applicable data protection laws, by providing us with your personal data, you agree and consent to
the collection, use and disclosure of your personal data by us for some or all of the purposes
mentioned in this Privacy Notice, where applicable.

1. Types of Personal Data

a. The Personal Data in relation to you may include details of your name, identity card
number, date of birth, age, gender, address, contact details, photograph, voice, financial
details and employment details. We may also collect Personal Data which is of sensitive
in nature such as physicalor mental health or medical condition, religious beliefs or other
beliefs of asimilar nature. The Personal Data collected may also include copies and other
forms of supporting documents. For the purpose of this Notice, Personal Data includes
data collected and to be collected before and after issuance of this Notice.

b. When we collect personal data or sensitive personal data from you, we will only do so
when needed for fulfilment of one of the Purposes set out below and subject to
applicable data protection, privacy or other applicable laws.

2. Collection of Personal Data and Usage
a. We may collect your personal data:

= when you submitted your registration for Event to us;

= when you provide feedback/correspondence with us or with any of our social media
channels;

= when you visit to any of our offices, premises or attending the Event;

= whenyoucommunicate or transact with us via our platform which includes but not limited
to UEvent, Unified Customer Services (UCS), UResearch and others; and

= through website, phone call or online communication platform.



The personal data you voluntarily provide for the Event is to enable UTP to:

. register and contact you about your attendance at the Event;

. carry out administrative and planning activities for the Event;

. plan and develop future activities and opportunities;

. facilitate your requirements in relation to the Event;

. allow the compilation and analysis of statistics relevant to the Event;

= for surveys and data analytics; and
. for any other purposes that are incidental or ancillary to any of the above purposes
(hereinafter referred to collectively as “Purposes”).

Impact Resulting from Failure to Supply Personal Data

The supply of Personal Data is necessary for UTP to deliver the Event to you. If you do not
provide your Personal Data, UTP may not be able to (i) process your registration or (ii)
communicate with you.

Processing of Personal Data

We are processing your Personal Data collected as below:

a. processingyour personaldata and sensitive personal data for the Purposes as described
above.

b. where there are legitimate interests and/or other lawful grounds to process the relevant
Personal Data.

Disclosure and Transfer of your Personal Data

a. UTP may disclose your Personal Data to our employees, our affiliates, our strategic
partners, our event’s collaborators/co-organiser, our service providers/vendors, our
appointed agents, our consultants, our legal advisors, our external auditors and any
person who is under a duty of confidentiality to UTP.

b. If necessary and expedient, we may also disclose your Personal Data to any other third
parties including but not limited to professional bodies, training institutions, banks,
financial institutions, any governmental and/or non-governmental authorities, agencies,
bodies or departments.

c. UTP shall disclose your Personal Data to whom we are compelled or required to under
the law.

d. Your Personal Data may be transferred for any of the purposes mentioned above to any
of the above-mentioned parties who are located within or outside Malaysia.

Your Rights Under European Union Laws, If Applicable

The General Data Protection Regulation (Regulation EU 2016/679) (“GDPR”) was adopted in
the European Union (“EU”) on 27 April 2016 and takes full effect from 25 May 2018. If and to
the extent that the GDPR applies to our processing of your personal data as described in this
Notice, please note that you may have the following rights:

e Access. You may contact us at any time in order to request access to the personal data
we hold aboutyou. We will confirm whether we are processing your personal data, provide
details of the categories of personal data concerned and the reasons for our processing.
We can also provide you with a copy of your personal data on request.

e Rectification. If the information we hold appears to be inaccurate we will not use it, and
not allow others to use it, until it is verified. You can ask us to correct or complete your




personal data by contacting us at any time. To the extent reasonably possible, we will
inform anyone who has received your personal data of any corrections we make to it.
Restriction. In certain circumstances, it may be possible to require us to limit the way in
which we process your personal data (i.e., require us to continue to store your personal
data, but not otherwise process it without your consent).

Erasure. You may ask to have the information on your account deleted or removed. We
will try to do so promptly, and, to the extent reasonably possible, we will inform anyone
who has received your personal data of your request. However, we must keep track of
certain transaction information, such as past purchases and similar information, for legal
compliance purposes, so we may not be able to fully delete your information in certain
circumstances.

Receiving/transferring your personal data. You may also ask us to send you the personal
data we hold on you in an electronic, structured and user-friendly format, or you may ask
us to send this data to another entity. Please note that if you choose to ask us to send
your personal data to you or another party, this may impact our ability to provide the
products and services you requested.

Object. Where we are processing your personal data without your consent to pursue our
legitimate interests, you may object to us processing your personal data. In particular,
where we are using your personal data to contact you for marketing purposes, you may
object to such processing at any time.

Automated decision-making. You have the right to be informed of any automated
decision-making, including profiling, used in connection with your personal data, and we
will provide information about the logic we apply, as well as the significance and
consequences of such processing.

Complaints. If you are located in the EEA and you believe that our processing of your
personal data is in breach of data protection law, you have the right to lodge a complaint
with the relevant data protection supervisory authority in the country where you are based
or any place in the EEA where you believe the infringement has occurred. A list of EU
national data protection authorities can be found here. You may also contact us at any
time if you wish to complain about our processing of your personal data.

Retention

Any Personal Data supplied by you will be retained by UTP as long as it is necessary and
expedient for the fulfilment of any purpose as stated above pursuant to our internal practices,
regulatory requirements, legal and accounting requirements.

Security and Integrity

UTP is committed and shall endeavour to implement the appropriate administrative and
security safeguards and procedures in accordance with the applicable laws and
regulations to prevent unauthorized or unlawful processing of your Personal Data and
any accidental loss or destruction of, or damage to, your Personal Data.

To ensure that your Personal Data in our retention is accurate and up-to-date, you are
advised to notify us promptly in the event of any inaccuracy or any changes to your
Personal Data.

Your Rights to Your Personal Data

If you wish to request access to or to rectify your Personal Data or withdraw/limit your
consent, you may send your request in writing to the following:


http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm

10.

11.

12.

Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar

Perak

Attention Data Protection Officer
Email : utp.pdp@utp.edu.my
Tel No. : +1-300-22-8887

b. Your request shall be subject to any applicable legal restrictions, conditions and a
reasonable time period.

Changes To Our Privacy Notice

Any changes we make to our Privacy Notice in the future will be posted on this page, our
website accessible at www.utp.edu.my. Please check back frequently to see any updates or
changes to our Privacy Notice.

Personal Data from Minors and Other Individual

a. To the extent that you have provided (or will provide) personal data about your family
members, spouse, other dependents and/or other individuals, you confirm that you have
explained to them that their personal data will be provided to, and processed by, us and
where required by law, you represent and warrant that you have obtained their consent to
the processing (including disclosure and transfer) of their personal data in accordance
with this Notice.

b. Inrespectof minors orindividuals not legally competent to give consent, you confirm that
they have appointed you to act for them, to consent on their behalf to the processing
(including disclosure and transfer) of their personal data in accordance with this Notice.

c. Ifyou are a minor, you are to only provide us with your personal data as required for the
Purposes with the involvement/supervision of a parent or legal guardian or person who
has parental responsibility over you and by submitting Personal Data to with us you have
deemed to obtain the same.

Acknowledgment and Consent

a. Bysubmitting your registration and/or attending the Event, you consent to this Notice and
the use of your photograph, voice, likeness, and image in any broadcasts of the Eventand
in subsequent productions drawn from video or audio recordings of the Event. The
photographs and recordings may be published or broadcasted in the official Universiti
Teknologi PETRONAS (UTP), its affiliates’ publications and in publicity materials,
including UTP, its affiliates’ websites and social media. All recordings, articles, quotes,
photographs, films, audio or video and/or any reproductions of same in any form, are the
property of UTP. UTP, its affiliates, employees, representatives and agents are released
from any and all claims, demands, costs and liability that may arise from the use of these
interviews, recordings, photographs, videotapes or films, and/or any reproductions of
same in any form, as described above, arising out of being interviewed, recorded,
photographed, videotaped or filmed.

b. Itistheresponsibility of Event participants to remove themselves from group and candid
shots/recordings that the photographers/videographers intend to capture, if they do not
wish to have their photos/audio-visual recordings taken at the event.


mailto:utp.pdp@utp.edu.my
http://www.utp.edu.my/

Please also note that from time to time, we may request for new Personal Data from you.
By providing us with your Personal Data or continuing to communicate with UTP, we shall
regard that you have consented to the processing of such data.

UTP shall have the right to modify, update or amend the terms of this Notice at any time.
By continuing to communicate with UTP or by continuing to use UTP’s services following
the modifications, updates or amendments to this Notice, it shall signify your
acceptance of such modifications, updates or amendments.



ANNEX A: United Kingdom / European Appendix

This Appendix applies if you are based in the EEA or UK during your interactions with us (other than

solely for travel purposes).

It sets out the additional information that we are required to provide to you under UK and European

Union (“EU”) data protection law.

Under EU and UK law, we are required to inform you of the “lawful bases” on which we rely to
process your personal data. Below, we set out the “lawful bases” that we use as the basis for our
use of your personal data for each of the purposes mentioned in the main Privacy Notice. You can
find an explanation of each of the grounds relied on below:

Processing activity

Lawful bases

Purpose for which we collect and use personal data

To communicate effectively with you and
conduct our business, including providing
service and notifying you of changes to
services

e contract performance

e legal obligation

e legitimate interests (to enable us to perform our
obligations and provide our services and to manage
our relationship with you)

For research and development purposes

e legitimate interests (to allow us to improve our
services)

To carry out due diligence or KYC
screening activities

e legal obligations

To monitor certain activities and to
ensure service quality, compliance with
procedures and to combat fraud, and to
process any payments related to your
commercial transaction with us

e legal obligations

e legal claims

o legitimate interests (to ensure that the quality and
legality of our services)

To ensure the physical security and
safety of visitors to our campus

o legal obligations
e legitimate interests (to ensure that visitors are safe)

In connection with legal or regulatory
obligations

e legal obligations

How we use Special Category Data (sensitive personal data)

Under EU and UK data protection laws, Special Category Data has greater protections.

Typically for UK/EEA-resident individuals, we will use your Special Category Data in the following

ways:

o We will use information about your health status to consider whether we need to provide
appropriate adjustments during the recruitment process, for example whether adjustments
need to be made during a test or interview or other meetings with you. We process this
personal data in connection with our rights and obligations under employment, social
security or social protection laws, or in compliance with our legal obligations;




e We will use information about your race or national or ethnic origin, religious, philosophical
or moral beliefs, or your sexual life or sexual orientation, to ensure meaningful equal
opportunity monitoring and reporting. We process this personal data in connection with our
rights and obligations under employment, social security or social protection laws, or in
compliance with our legal obligations;

e We may request certain health data from you when visiting our offices in the event of a
health crisis or disease outbreak. We process this personal data on the basis of your
consent; and/or

o We may collect information about your criminal convictions history if we would like to offer
you a position at ITPSB(UTP). We carry out criminal records check in order to satisfy
ourselves that there is nothing in your criminal convictions history, which may make you
unsuitable for the role. In particular, we may carry out background checks when required by
law or because the role requires a high degree of trust and integrity. We process this
personal data for the following reasons:

» Compliance with a legal obligation;

» Our legitimate interest to ensure those engaged by ITPSB/UTP are fit to serve and kept
safe;

» In connection with our rights and obligations under employment, social security or
social protection laws; and/or

» It is necessary for reasons of substantial public interest (such as detecting or
preventing unlawful acts).

We have in place an appropriate policy document and safeguards, which we are required by law to
maintain when processing such data.

Updated: June 2025



NOTIS PRIVASI
UNTUK MAILIS

Notis Privasi untuk Majlis (“Notis”) ini dikeluarkan menurut Akta Perlindungan Data Peribadi 2010
(“Akta”) dan untuk tujuan Notis ini, "Data Peribadi" hendaklah mempunyai erti yang disifatkan
kepadanya di bawah Akta.

Notis ini terpakai kepada orang yang ditadbir di bawah Akta dan menerangkan kepada anda
bagaimana Data Peribadi anda dikawal, diproses dan/atau digunakan oleh Institut Teknologi
PETRONAS Sdn. Bhd. (“ITPSB”), sebuah syarikat yang diperbadankan di bawah undang-undang
Malaysia yang memiliki dan mengurus Universiti Teknologi PETRONAS (“UTP”) yang terletak di
32610 Bandar Seri Iskandar, Perak Darul Ridzuan. ITPSB dan UTP selepas ini hendaklah secara
kolektif dirujuk sebagai “UTP”.

Bagi tujuan Notis ini, Data Peribadi termasuk data yang dikumpul dan akan dikumpul sebelum dan
selepas pengeluaran Notis ini. Majlis merujuk kepada majlis yang dianjurkan oleh UTP sama ada
fizikal atau maya termasuk tetapitidak terhad kepada webinar, seminar, persidangan, konvokesyen
dan pertandingan ("Maijlis").

Jika anda berada di dalam Kawasan Ekonomi Eropah (“EEA”) atau United Kingdom (“UK”) semasa
berinteraksi dengan kami (selain daripada hanya untuk tujuan perjalanan di mana anda bukan
seorang pemastautin di EEA atau UK), undang-undang negara-negara tersebut memerlukan kami
memberikan anda maklumat lanjut megenai aktiviti pemprosesan kami. Maklumat ini dinyatakan
di dalam Appendiks A.

Jika anda berada di dalam sebuah negara atau kawasan di luar EEA atau UK semasa anda
berinteraksi dengan kami (selain hanya untuk tujuan perjalanan di mana anda bukan seorang
pemastautin di EEA atau UK) dan tertakluk kepada undang-undang perlindungan data yang
berkenaan, sekiranya anda memberikan data peribadi anda kepada kami, anda mengizinkan dan
memberi persetujuan untuk kami mengumpulkan, menggunakan dan mendedahkan data peribadi
anda untuk sebilangan atau semua tujuan yang dinyatakan di dalam Notis Privasi ini, di mana
terpakai.

1. Jenis Data Peribadi

a. Data Peribadiyang berkaitan dengan anda mungkin termasuk butiran nama anda, nombor kad
pengenalan, tarikh lahir, umur, jantina, alamat, butiran hubungan, gambar, suara, butiran
kewangan dan butiran pekerjaan. Kamijuga mungkin mengumpul Data Peribadiyang bersifat
sensitif seperti kesihatan fizikal atau mental atau keadaan kesihatan, kepercayaan agama
atau kepercayaan lain yang serupa. Data Peribadi yang dikumpul juga mungkin termasuk
salinan dan bentuk dokumen sokongan yang lain. Bagi tujuan Notis ini, Data Peribadi
termasuk data yang dikumpul dan akan dikumpul sebelum dan selepas pengeluaran Notis
ini.

b. Apabila kami mengumpul data peribadi atau data peribadi sensitif daripada anda, kami hanya
akan berbuat demikian apabila diperlukan untuk memenuhi salah satu Tujuan yang
dinyatakan di bawah dan tertakluk kepada perlindungan data, privasi atau undang-undang
lain yang berkenaan.

2. Pengumpulan Data Peribadi dan Penggunaan

a. Kami mungkin mengumpul data peribadi anda:

e apabila anda menyerahkan pendaftaran anda untuk Maijlis kepada kami;



e apabila anda memberikan maklum balas/surat-menyurat dengan kami atau dengan mana-
mana saluran media sosial kami;

e apabila anda melawat mana-mana pejabat, premis atau menghadiri Majlis kami;

e apabila anda berkomunikasi atau berurus niaga dengan kami melalui platform kami yang
termasuk tetapi tidak terhad kepada UEvent, United Customer Service (UCS), UResearch
dan lain-lain; dan

e melalui laman web, panggilan telefon atau platform komunikasi dalam talian.

Data peribadi yang anda sediakan secara sukarela untuk Maijlis adalah untuk membolehkan
UTP:

e mendaftar dan menghubungi anda tentang kehadiran anda di Majlis;

e menjalankan aktiviti pentadbiran dan perancangan untuk Majlis;

e merancang dan membangunkan aktiviti dan peluang masa hadapan;

e memudahkan keperluan anda berhubung dengan Majlis;

e membenarkan penyusunan dan analisis statistik yang berkaitan dengan Maljlis;

e untuktinjauan dan analisis data; dan

e untuk sebarang tujuan lain yang bersampingan atau bersampingan dengan mana-mana
tujuan di atas
(selepas inidirujuk secara kolektif sebagai "Tujuan").

3. Kesan Akibat Kegagalan Membekalkan Data Peribadi

Bekalan Data Peribadi adalah perlu untuk UTP menghantar Majlis kepada anda. Jika anda tidak
memberikan Data Peribadi anda, UTP mungkin tidak dapat (i) memproses pendaftaran anda
atau (ii) berkomunikasi dengan anda.

4. Pemprosesan Data Peribadi

Kami sedang memproses Data Peribadi anda yang dikumpul seperti di bawah:

a. memproses data peribadi anda dan data peribadi sensitif untuk Tujuan seperti yang
diterangkan di atas.

b. jika terdapat kepentingan yang sah dan/atau alasan lain yang sah untuk memproses Data
Peribadi yang berkaitan.

5. Penzahiran dan Pemindahan Data Peribadi anda

a. UTP mungkin mendedahkan Data Peribadi anda kepada pekerja kami, ahli gabungan kami,
rakan kongsi strategik kami, kolaborator/penganjur bersama Majlis kami, pembekal
perkhidmatan/vendor kami, ejen dilantik kami, perunding kami, penasihat undang-undang
kami, juruaudit luar kami dan mana-mana orang yang di bawah kewajipan kerahsiaan kepada
UTP.

b. Jika perlu dan sesuai, kami juga mungkin mendedahkan Data Peribadi anda kepada mana-
mana pihak ketiga yang lain termasuk tetapi tidak terhad kepada badan profesional, institusi
latihan, bank, institusi kewangan, mana-mana pihak berkuasa, agensi, badan atau jabatan
kerajaan dan/atau bukan kerajaan.

c. UTP hendaklah mendedahkan Data Peribadi anda kepada siapa kami terpaksa atau
dikehendaki mengikut undang-undang.

d. Data Peribadi anda boleh dipindahkan untuk mana-mana tujuan yang dinyatakan di atas
kepada mana-mana pihak yang disebut di atas yang berada di dalam atau di luar Malaysia.



6. Hak Anda Di Bawah Undang-undang Kesatuan Eropah, Jika Berkenaan

General Data Protection Regulation (Peraturan EU 2016/679) (“GDPR”) telah diterima pakai di
Kesatuan Eropah (“EU”) pada 27 April 2016 dan berkuat kuasa sepenuhnya mulai 25 Mei 2018.
Jika dan setakat GDPR terpakai kepada pemprosesan data peribadi anda seperti yang
diterangkan dalam Notis ini, sila ambil perhatian bahawa anda mungkin mempunyai hak berikut:

¢ Akses. Anda boleh menghubungi kami pada bila-bila masa untuk meminta akses kepada data
peribadi yang kami pegang tentang anda. Kami akan mengesahkan sama ada kami sedang
memproses data peribadi anda, memberikan butiran mengenai kategori data peribadi yang
berkenaan dan sebab pemprosesan kami. Kami juga boleh memberikan anda salinan data
peribadi anda atas permintaan.

¢ Pembetulan. Jika maklumat yang kami pegang nampaknya tidak tepat, kami tidak akan
menggunakannya, dan tidak membenarkan orang lain menggunakannya, sehingga ia disahkan.
Anda boleh meminta kami untuk membetulkan atau melengkapkan data peribadi anda dengan
menghubungi kami pada bila-bila masa. Setakat yang munasabah mungkin, kami akan
memaklumkan sesiapa sahaja yang telah menerima data peribadi anda tentang sebarang
pembetulan yang kami buat terhadapnya.

e Sekatan. Dalam keadaan tertentu, adalah mungkin untuk meminta kami mengehadkan cara
kami memproses data peribadi anda (iaitu, memerlukan kami untuk terus menyimpan data
peribadi anda, tetapi sebaliknya tidak memprosesnya tanpa kebenaran anda).

e Pemadaman. Anda boleh meminta supaya maklumat pada akaun anda dipadamkan atau
dialih keluar. Kami akan cuba berbuat demikian dengan segera, dan, setakat yang munasabah,
kami akan memaklumkan kepada sesiapa sahaja yang telah menerima data peribadi anda
tentang permintaan anda. Walau bagaimanapun, kami mesti menjejaki maklumat transaksi
tertentu, seperti pembelian lepas dan maklumat serupa, untuk tujuan pematuhan undang-
undang, jadi kami mungkin tidak dapat memadamkan maklumat anda sepenuhnya dalam
keadaan tertentu.

* Menerima/memindahkan data peribadi anda. Anda juga boleh meminta kami menghantar data
peribadi yang kami pegang pada anda dalam format elektronik, berstruktur dan mesra
pengguna, atau anda boleh meminta kami menghantar data ini kepada entiti lain. Sila ambil
perhatian bahawa jika anda memilih untuk meminta kami menghantar data peribadi anda
kepada anda atau pihak lain, ini boleh menjejaskan keupayaan kami untuk menyediakan produk
dan perkhidmatan yang anda minta.

¢ Bantah. Apabila kami memproses data peribadi anda tanpa kebenaran anda untuk mengejar
kepentingan sah kami, anda boleh membantah kami memproses data peribadi anda.
Khususnya, apabila kami menggunakan data peribadi anda untuk menghubungi anda bagi
tujuan pemasaran, anda boleh membantah pemprosesan sedemikian pada bila-bila masa.

e Pembuatan keputusan automatik. Anda mempunyai hak untuk dimaklumkan tentang
sebarang pembuatan keputusan automatik, termasuk pemprofilan, yang digunakan berkaitan
dengan data peribadi anda, dan kami akan memberikan maklumat tentang logik yang kami
gunakan, serta kepentingan dan akibat pemprosesan sedemikian.

¢ Aduan. Jika anda berada di EEA dan anda percaya bahawa pemprosesan data peribadi anda
melanggar undang-undang perlindungan data, anda mempunyai hak untuk membuat aduan
dengan pihak berkuasa penyeliaan perlindungan data yang berkaitan di negara tempat anda
berpangkalan atau mana-mana tempat. di EEA di mana anda percaya pelanggaran telah
berlaku. Senarai pihak berkuasa perlindungan data kebangsaan EU boleh didapati di sini. Anda
juga boleh menghubungi kami pada bila-bila masa jika anda ingin mengadu tentang
pemprosesan data peribadi anda.

7. Penyimpanan

Sebarang Data Peribadi yang dibekalkan oleh anda akan disimpan oleh UTP selagi ia perlu dan
suai manfaat untuk memenuhi sebarang tujuan seperti yang dinyatakan di atas menurut amalan
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dalaman kami, keperluan kawal selia, keperluan undang-undang dan perakaunan.
8. Keselamatan dan Integriti

a. UTP komited dan akan berusaha untuk melaksanakan perlindungan dan prosedur
pentadbiran dan keselamatan yang sesuai mengikut undang-undang dan peraturan yang
terpakai untuk menghalang pemprosesan Data Peribadi anda yang tidak dibenarkan atau
menyalahi undang-undang dan sebarang kehilangan atau kemusnahan, atau kerosakan,
Data Peribadi anda secara tidak sengaja.

b. Untuk memastikan Data Peribadi anda dalam simpanan kami adalah tepat dan terkini, anda
dinasihatkan untuk memaklumkan kami dengan segera sekiranya terdapat sebarang
ketidaktepatan atau sebarang perubahan pada Data Peribadi anda.

9. Hak Anda terhadap Data Peribadi Anda

a. Jika anda ingin meminta akses kepada atau untuk membetulkan Data Peribadi anda atau
menarik balik/menghadkan persetujuan anda, anda boleh menghantar permintaan anda
secara bertulis kepada yang berikut:

Universiti Teknologi PETRONAS

32610 Bandar Seri Iskandar

Perak

Perhatian : Pegawai Perlindungan Data
E-mel : utp.pdp@utp.edu.my

No. Tel : +1-300-22-8887

b. Permintaan anda hendaklah tertakluk kepada sebarang sekatan undang-undang, syarat dan
tempoh masa yang munasabah.

10. Perubahan Pada Notis Privasi Kami

Sebarang perubahan yang kami buat pada Notis Privasi kami pada masa hadapan akan
disiarkan di halaman ini, laman web kami boleh diakses di www.utp.edu.my. Sila semak
kembali dengan kerap untuk melihat sebarang kemas kini atau perubahan pada Notis Privasi
kami.

11. Data Peribadi daripada Orang Belum Dewasa dan Individu Lain

a. Setakat yang anda telah memberikan (atau akan memberikan) data peribadi tentang ahli
keluarga anda, pasangan, tanggungan lain dan/atau individu lain, anda mengesahkan
bahawa anda telah menjelaskan kepada mereka bahawa data peribadi mereka akan
diberikan kepada, dan diproses oleh, kami dan jika dikehendaki oleh undang-undang, anda
mewakili dan menjamin bahawa anda telah mendapat persetujuan mereka untuk
pemprosesan (termasuk pendedahan dan pemindahan) data peribadi mereka mengikut
Notis ini.

b. Berkenaan dengan kanak-kanak di bawah umur atau individu yang tidak kompeten di sisi
undang-undang untuk memberikan persetujuan, anda mengesahkan bahawa mereka telah
melantik anda untuk bertindak bagi mereka, untuk memberi kebenaran bagi pihak mereka
untuk pemprosesan (termasuk pendedahan dan pemindahan) data peribadi mereka
mengikut Notis ini.

c. Jika anda seorang di bawah umur, anda hanya perlu memberikan kami data peribadi anda
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seperti yang diperlukan untuk Tujuan dengan penglibatan/penyeliaan ibu bapa atau penjaga
yang sah atau orang yang mempunyai tanggungjawab ibu bapa ke atas anda dan dengan
menyerahkan Data Peribadi kepada kami, anda telah dianggap memperoleh yang sama.

12. Pengakuan dan Persetujuan

a. Dengan menyerahkan pendaftaran anda dan/atau menghadiri Majlis, anda bersetuju
menerima Notis ini dan penggunaan gambar, suara, rupa dan imej anda dalam mana-mana
siaran Majlis dan dalam produksi berikutnya yang diambil daripada rakaman video atau audio
Majlis. Gambar dan rakaman boleh diterbitkan atau disiarkan dalam Universiti Teknologi
PETRONAS (UTP) rasmi, penerbitan ahli gabungannya dan dalam bahan publisiti, termasuk
UTP, laman web gabungannya dan media sosial. Semua rakaman, artikel, petikan, gambar,
filem, audio atau video dan/atau sebarang pengeluaran semula yang sama dalam sebarang
bentuk, adalah hak milik UTP. UTP, ahli gabungannya, pekerja, wakil dan ejennya dilepaskan
daripada sebarang dan semua tuntutan, tuntutan, kos dan liabiliti yang mungkin timbul
daripada penggunaan temu bual, rakaman, gambar, pita video atau filem ini, dan/atau
sebarang pengeluaran semula yang sama dalam mana-mana bentuk, seperti yang
diterangkan di atas, yang timbul daripada ditemu bual, dirakam, diambil gambar, dirakam
video atau difilemkan.

b. Adalah menjadi tanggungjawab peserta Majlis untuk mengeluarkan diri mereka daripada
tangkapan/rakaman secara berkumpulan dan kandid yang jurugambar/juruvideo berhasrat
untuk ditangkap, jika mereka tidak mahu foto/rakaman audio-visual mereka diambil pada
Majlis tersebut.

c. Sila ambil perhatian juga bahawa dari semasa ke semasa, kami mungkin meminta Data
Peribadi baharu daripada anda. Dengan memberikan kami Data Peribadi anda atau
meneruskan komunikasi dengan UTP, kami akan menganggap bahawa anda telah bersetuju
untuk memproses data tersebut.

d. UTP berhak untuk mengubah suai, mengemas kini atau meminda terma Notis ini pada bila-
bila masa. Dengan terus berkomunikasi dengan UTP atau dengan terus menggunakan
perkhidmatan UTP berikutan pengubahsuaian, kemas kini atau pindaan pada Notis ini, ia
akan menandakan penerimaan anda terhadap pengubahsuaian, kemas kini atau pindaan
tersebut.



LAMPIRAN A: Lampiran bagi United Kingdom / Eropah

Lampiran ini terpakai jika anda berada di EEA atau UK apabila anda berinteraksi dengan kami
(selain dari hanya untuk tujuan perjalanan).

la menyatakan maklumat tambahan yang kami perlu berikan kepada anda di bawah undang-
undang perlindungan data peribadi di UK dan Kesatuan Europah (“EU”).

Di bawah undang-undang EU dan UK, kami perlu memaklumkan anda “asas perundangan yang
sah” yang kami gunakan untuk memproses data peribadi anda. Anda boleh mendapat penerangan
untuk asas perundangan yang sah yang digunakan basi setiap aktiviti pemprosesan di bawah:

Aktiviti pemprosesan Asas perundangan yang sah

Tujuan kami mengumpul dan menggunakan data peribadi

Untuk berkomunikasi secara cekap e pelaksanaan perjanjian

dengan anda dan untuk melaksanakan e kewajipan undang-undang

perniagaan kami, termasuk memberikan | e kepentingan sah (untuk membolehkan kami
perkhidmatan dan notifikasi mengenai menjalankan kewajipan dan memberikan
perubahan kepada perkhidmatan perkhidmatan kami dan untuk menguruskan

hubungan kami dengan anda.)

Untuk memberikan anda bahan e persetujuan
pemasaran atau untuk memperibadikan | e kepentingan sah (untuk memberi anda maklumat
laman web dan perkhidmatan kami terkini berkenaan dengan produk dan

perkhidmatan).

Untuk tujuan penyelidikan dan ¢ kepentingan sah (untuk membenarkan kami
pembangunan mempertingkatkan perkhidmatan kami)
Untuk menjalankan usaha wajar atau e kewajipan undang-undang

aktiviti saringan Kenali Pelanggan Anda

Untuk memastikan keselamatan pelawat | e kewajipan undang-undang

(termasuk keselamatan fizikal) yang e kepentingan sah (untuk memastikan pelawat kami
datang ke pejabat-pejabat kami selamat)
Berkaitan dengan kewajipan undang- e kewajipan undang-undang

undang atau peraturan

Bagaimana kami menggunakan Data Kategori Khusus (data peribadi sensitif)

Di bawah undang-undang perlindungan data EU dan UK, Data Kategori Khusus menerima
perlindungan yang lebih tinggi.

Untuk individu pemastautin UK/EEA, kami akan menggunakan Data Kategori Khusus anda dalam
cara-cara seperti berikut:

e Kamiakan menggunakan data mengenai keadaan kesihatan anda semasa menyaring anda
dalam proses pengambilan pekerjaan, contohnya sama ada pelarasan diperlukan semasa
ujian, temu janji atau mesyuarat dengan anda. Kami memproses data peribadi ini
berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,



keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

e Kami akan menggunakan maklumat tentang kaum, bangsa atau keturunan etnik, agama,
pendapat falsafah atau moral, kehidupan seksual atau orientasi seksual, untuk
memastikan pemantauan dan pelaporan yang sama rata. Kami memproses data peribadi
ini berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial, atau untuk mematuhi kewajipan undang-
undang kami;

e Kami mungkin meminta data kesihatan tertentu daripada anda semasa anda melawat
pejabat kami sekiranya terdapat krisis kesihatan atau wabak penyakit. Kami memproses
data tersebut berdasarkan persetujuan anda; dan/atau

e Kami mungkin mengumpul maklumat tentang rekod sabitan jenayah anda jika kami ingin
menawarkan jawatan kepada anda di ITPSB/UTP. Kami menjalankan semakan rekod
jenayah untuk memastikan tiada sebarang dalam rekod sabitan jenayah yang mungkin
menyebabkan anda tidak sesuai untuk jawatan tersebut. Kami hanya menjalankan
semakan latar belakang untuk mematuhi kewajipan undang-undang atau kerana jawatan
tersebut memerlukan tahap amanah dan integriti yang tinggi. Kami memproses data
peribadi anda untuk tujuan berikut:

» Pematuhan kewajipan undang-undang;

» Kepentingan sah kami untuk memastikan bahawa sesiapa yang terlibat dengan
ITPSB/UTPadalah sesuai untuk berkhidmat dan dipastikan selamat;

» Berkenaan dengan hak-hak dan kewajipan kami di bawah undang-undang pekerjaan,
keselamatan sosial atau perlindungan sosial; dan/atau

» Untuk tujuan kepentingan awam (seperti mengesan atau mencegah tindakan yang
tidak sah di sisi undang-undang)

Kami telah menyediakan dokumen polisi dan langkah-langkah keselamatan yang sesuai, di mana
diperuntukkan oleh undang-undang untuk dilaksanakan oleh kami semasa pemprosesan data

tersebut.

Kemaskini: Jun 2025



PRIVACY NOTICE FOR
JOBAPPLICANT

The information you provide to ITPSB through this portal or through the job application form or
our third party platform provided includes but is not limited to your name, contact information,
employment history and educational record, together with any information contained within any
document you upload and provide to us to support your application. Where applicable for the
purpose of your application for employment, we may also require you to provide information
relating to your spouse(s), family members or other dependents, and where necessary forour own
internal reference and records, with your consent, information relating to your previous salary or
pay (including the relevant documentation or records).

Reference to “PETRONAS” herein refers to Petroliam Nasional Berhad (PETRONAS) and its
subsidiaries and controlled companies. The expression “PETRONAS” is used for convenience
where references are made to PETRONAS group of companies in general. The companies in
which Petroliam Nasional Berhad (PETRONAS) has direct or indirect shareholding are distinct
legal entities.

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” or “We”) is a wholly owned subsidiary of
PETRONAS and is the registered owner and manager of Universiti Teknologi PETRONAS (UTP), a
private higher educational. Our registered address is at Tower 1, PETRONAS Twin Towers, Kuala
Lumpur City Centre, 50088 Kuala Lumpur.

We will only use this information for the purposes of the recruitment process and/or otherwise in
connection with your potential employment, our internal record keeping, maintenance and
updating of any information database(s), and for verification purposes and security screening or
background monitoring (where permitted by local legislation).

We may provide and/or transfer personal data to other companies within the PETRONAS group of
companies in respect of your application for employment as well as to determine your suitability
foremployment within ITPSB and PETRONAS and its group of companies where your consent has
been obtained.

We may also provide your personal details to third-party credit, employment agencies or your
referees to carry out background checks as part of the recruitment process, enforcement or
regulatory authorities as required by applicable law, and/or otherwise in connection with your
potential employment.

Unsuccessful Application

If your application is unsuccessful, we will keep your personal data only for a reasonable period
based on our business needs and in accordance with our internal policies and procedures.

Successful Application

If your application is successful, we will process your personal data for purposes regarding
employment with us, in accordance with our Employee Privacy Notice.

In any other case, we will retain your personal data for the period necessary to fulfill the purposes
stated herein unless a longer retention period is permitted or required by any applicable law. We
will take all reasonable steps to destroy, or erase from our systems, all data which is no longer
required.



Should there be a new purpose for the collection of your personal data, we shall inform you
accordingly and obtain your consent to the same, where necessary.

If you choose not to provide us with your personal data or if you provide insufficient data, invalid,
incorrect or inaccurate data to us or decline to provide the data we require, we may not be able
to process your application and it may impact your ability to be employed.

ITPSB will not disclose information provided by you to third parties without your consent other
than as described in this notice or in our full Privacy Notice on UTP’s website.

For further information regarding the storage and transfer of your personal data, your rights in
relation to your personal data, and the contact details of our privacy officer, please read our full
Privacy Statement on UTP’s website.

Changes to this Privacy Notice

We reserve the right to update and amend this Privacy Notice from time to time. We will notify
you of any amendments to this Privacy Notice via UTP’s website. If we amend this Privacy Notice,
the amendmentwillonly apply to personal data collected after we have posted the revised Privacy
Notice.

Language
In accordance with the requirement of Malaysian data protection and privacy law, this Privacy
Notice is issued in both English and Bahasa Malaysia. In the event of any inconsistencies or

discrepancies between the English version and the Bahasa Malaysia version, the English version
shall prevail.

Update: June 2025



NOTIS PRIVASI
UNTUK PEMOHON KERJA

Maklumat yang anda berikan kepada ITPSB melalui portal ini atau melalui borang permohonan
kerja atau platform pihak ketiga kami yang disediakan termasuk tetapi tidak terhad kepada nama
anda, maklumat hubungan, sejarah pekerjaan dan rekod pendidikan, bersama-sama dengan
sebarang maklumat yang terkandung dalam mana-mana dokumen yang anda muat naik dan
berikan kepada kami untuk menyokong permohonan anda. Di mana berkenaan untuk tujuan
permohonan pekerjaan anda, kami juga mungkin memerlukan anda untuk memberikan maklumat
yang berkaitan dengan pasangan, ahli keluarga atau tanggungan lain anda, dan jika perlu untuk
rujukan dan rekod dalaman kami sendiri, dengan persetujuan anda, maklumat berkaitan kepada
gaji atau gaji terdahulu anda (termasuk dokumentasi atau rekod yang berkaitan).

Rujukan kepada “PETRONAS” di sini merujuk kepada Petroliam Nasional Berhad (PETRONAS) dan
anak-anak syarikat serta syarikat terkawalnya. Ungkapan "PETRONAS" digunakan untuk
kemudahan di mana rujukan dibuat kepada kumpulan syarikat PETRONAS secara amnya. Syarikat
yang Petroliam Nasional Berhad (PETRONAS) mempunyai pegangan saham langsung atau tidak
langsung adalah entiti undang-undang yang berbeza.

Institut Teknologi PETRONAS Sdn. Bhd. (“ITPSB” atau “Kami”) ialah anak syarikat milik penuh
PETRONAS dan merupakan pemilik dan pengurus berdaftar Universiti Teknologi PETRONAS (UTP),
sebuah pendidikan tinggi swasta. Alamat berdaftar kami ialah di Menara 1, Menara Berkembar
PETRONAS, Pusat Bandar Kuala Lumpur, 50088 Kuala Lumpur.

Kami hanya akan menggunakan maklumat ini untuk tujuan proses pengambilan dan/atau
sebaliknya berkaitan dengan potensi pekerjaan anda, penyimpanan rekod dalaman kami,
penyelenggaraan dan pengemaskinian mana-mana pangkalan data maklumat, dan untuk tujuan
pengesahan dan pemeriksaan keselamatan atau pemantauan latar belakang (jika dibenarkan oleh
perundangan tempatan).

Kami mungkin membekalkan dan/atau memindahkan data peribadi kepada syarikat lain dalam
kumpulan syarikat PETRONAS berkenaan dengan permohonan anda untuk mendapatkan
pekerjaan serta untuk menentukan kesesuaian anda untuk bekerja dalam ITPSB dan PETRONAS
dan kumpulan syarikatnya di mana persetujuan anda telah diperolehi.

Kamijuga mungkin memberikan butiran peribadi anda kepada kredit pihak ketiga, agensi pekerjaan
atau rujukan anda untuk menjalankan pemeriksaan latar belakang sebagai sebahagian daripada
proses pengambilan, penguatkuasaan atau pihak berkuasa kawal selia seperti yang dikehendaki
oleh undang-undang yang terpakai, dan/atau sebaliknya berkaitan dengan potensi pekerjaan anda.
Permohonan Tidak Berjaya

Jika permohonan anda tidak berjaya, kami akan menyimpan data peribadi anda hanya untuk
tempoh yang munasabah berdasarkan keperluan perniagaan kami dan mengikut dasar dan
prosedur dalaman kami.

Permohonan Berjaya

Jika permohonan anda berjaya, kami akan memproses data peribadi anda untuk tujuan berkaitan
pekerjaan dengan kami, mengikut Notis Privasi Pekerja kami.

Dalam sebarang kes lain, kami akan menyimpan data peribadi anda untuk tempoh yang diperlukan
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untuk memenuhi tujuan yang dinyatakan di sini melainkan tempoh penyimpanan yang lebih lama
dibenarkan atau dikehendaki oleh mana-mana undang-undang yang berkenaan. Kami akan
mengambil semua langkah yang munasabah untuk memusnahkan, atau memadamkan daripada
sistem kami, semua data yang tidak diperlukan lagi.

Sekiranya terdapat tujuan baru untuk pengumpulan data peribadi anda, kami akan memaklumkan
anda dengan sewajarnya dan mendapatkan persetujuan anda untuk perkara yang sama, jika perlu.

Jika anda memilih untuk tidak memberikan data peribadi anda kepada kami atau jika anda
memberikan data yang tidak mencukupi, data yang tidak sah, tidak betul atau tidak tepat kepada
kami atau enggan memberikan data yang kami perlukan, kami mungkin tidak dapat memproses
permohonan anda dan ia boleh menjejaskan keupayaan anda. untuk diambil bekerja.

ITPSB tidak akan menzahirkan maklumat yang diberikan oleh anda kepada pihak ketiga tanpa
kebenaran anda selain daripada yang diterangkan dalam notis ini atau dalam Notis Privasi penuh
kami di laman web UTP.

Untuk maklumat lanjut mengenai penyimpanan dan pemindahan data peribadi anda, hak anda
berhubung dengan data peribadi anda, dan butiran hubungan pegawai privasi kami, sila baca Notis
Privasi penuh kami di laman web UTP.

Perubahan pada Notis Privasi ini

Kami berhak untuk mengemas kini dan meminda Notis Privasi ini dari semasa ke semasa. Kami
akan memberitahu anda tentang sebarang pindaan pada Notis Privasi ini melalui laman web UTP.
Jika kami meminda Notis Privasi ini, pindaan itu hanya akan digunakan untuk data peribadi yang
dikumpul selepas kami menyiarkan Notis Privasi yang telah disemak semula.

Bahasa

Selaras dengan keperluan undang-undang perlindungan data dan privasi Malaysia, Notis Privasi ini
dikeluarkan dalam kedua-dua bahasa Inggeris dan bahasa Malaysia. Sekiranya terdapat sebarang
percanggahan atau percanggahan antara versi Bahasa Inggeris dan versi Bahasa Malaysia, versi
Bahasa Inggeris akan diutamakan.



PRIVACY NOTICE
FOR ITPSB EMPLOYEE

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB”” or “We”) are committed to protecting and
respecting your privacy.

Institute of Technology PETRONAS Sdn. Bhd. (ITPSB) is a wholly owned subsidiary of PETRONAS
and is the registered owner and manager of Universiti Teknologi PETRONAS, a private higher
educational institution.

Reference to “PETRONAS” herein refers to Petroliam Nasional Berhad (PETRONAS) and its
subsidiaries and controlled companies. The expression “PETRONAS” is used for convenience
where references are made to PETRONAS group of companies in general. The companies in which
Petroliam Nasional Berhad (PETRONAS) has direct or indirect shareholding are distinct legal
entities.

This Employee Privacy Notice (“Privacy Notice”) explains what personal data we collect about our
employees, when and why we collectit, how we use it, the conditions under which we may disclose
it to others, and how we keep it secure. Please read it carefully to understand our views and
practices regarding your personal data and how we will treat it.

1. Collection of Personal Data

Types of Personal Data Collected

ITPSB may collect, store, use and otherwise process certain individually identifiable data
about you as an employee (“Personal Data”) to the extent permitted by applicable law,
includes but not limited to your:

Name, work contact information, gender, citizenship, date of birth, department, hire date,
position information, compensation information, photo, log-in information for ITPSB
applications, employing entity, cost center, contracting authorization levels, online
training registration date and account information, equity compensation information,
background check information, retention and placement information, career plan and
performance information, talent assessment information, development plans and needs,
education history and other formal training and certifications (including through external
education providers as well as Universiti Teknologi PETRONAS), language skills and other
characteristics, skills, experience and certifications, executed documents in connection
with your employment, interview assessment forms, and immigration documents (e.g.,
visa or work permits, and/or other personal data for the purposes of your employment) .

ITPSB may, under certain circumstances and only where strictly required by internal policies
and procedures or applicable law, collect, store, use and otherwise process information
relating to beneficial ownership in assets (where there are any asset declaration requirements
applicable to you), political inclinations (where you intend to take political position or office).

ITPSB may collect Personal Data both internally and externally from a number of sources,
including public records, former employers, referees, recruitment agencies, educational
institutions, external consultants, and such other permissible or authorized sources.

ITPSB may also collect, use and process certain information regarding your spouse(s), family
members or other dependents for emergency contact and benefits administration purposes.
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Where you provide Personal Data about your spouse(s), family members or other dependents,
it is your responsibility to inform such individuals about the processing of their Personal Data
by ITPSB for the purposes and in the manner described in this Privacy Notice. You must also
inform them about their rights of access, rectification and deletion in accordance with
applicable law and must obtain their consent, where necessary, to the processing and transfer
of their Personal Data as set out herein.

ITPSB will not collect, use or process any Personal Data that is prohibited by applicable law.
The type of Personal Data actually collected by ITPSB may vary from jurisdiction to jurisdiction,
and in some jurisdictions ITPSB might not collect all of the categories of Personal Data listed
above.

Moreover, in addition to the Personal Data listed above, ITPSB in accordance with applicable
law, may also collect limited sensitive Personal Data that includes but not limited to: (i)
physical and/or medical health (to record absences related to health conditions, to report to
benefits providers, e.g. social security authorities or insurance companies, to make
reasonable adjustments for employees with disabilities, for compliance with work visa
requirements and for pre-employment physical examination approval); (ii) racial or ethnic
origin (as legally required by third party payroll providers); (iii) information in relation to criminal
convictions (processed as part of the application process); (iv) information about religious
beliefs; and (v) information about political opinions (“Sensitive Personal Data”).

Unless otherwise expressly stated, Personal Data would for purposes of this Privacy Notice
include reference to Sensitive Personal Data.

Processing of Personal Data
ITPSB stores and otherwise processes Personal Data for the following purposes:

a. compensation administration and financial planning, including compensation, payroll
and bonus analysis and administration;

b. monitoring and enforcing compliance with ITPSB policies and procedures; work
performance;

c. adoption of disciplinary measures;

d. organizational and workforce administration and planning;

e. training and employee development;

f. career development and training and succession planning;

g. talentassessment and management;

h. riskassessment and management;

i. complying with law enforcement or government authority requests;

j- inconnection with litigation, internal investigations and similar matters or proceedings to
the extent authorized by applicable law; and

k. in connection with other employment related matters.

ITPSB may use your Personal Data for direct marketing purposes, but only where you have
given us your express consent to do so by means of a specific opt-in to direct marketing. ITPSB
shall monitor your use of ITPSB IT equipment (including emails sent over the network or from
any ITPSB device, as well as your use of the internet on the ITPSB network or on a ITPSB device)
for the purposes of ensuring network security and reliability, and to promote workplace
security and safety in general. Please note that any information or data transmitted through
ITPSB’s network and via company devices, is considered as ITPSB’s company property and all
rights therein shall vest in ITPSB as the employer.



There may be instances where we process your personal data for our legitimate interests or on
the basis of other lawful grounds (i.e., because we have established an employment
relationship with you and need to process your personal data in order to maintain our
relationship or to provide you with the information and/or services you have requested),
without having obtained your consent - this applies where our processing activities are
governed by the applicable laws of certain jurisdictions in which we operate that do not require
consent to have been obtained where there are other lawful grounds to process the relevant
personal data.

Our legitimate interests may include:

a. internal administrative purposes,

b. employee monitoring for safety, health or management purposes,

c. IT and network security, and

d. monitoring ITPSB’s compliance with legal and regulatory requirements and internal
policies.

We do not seek your consent in such cases largely so that we provide you with services in an
efficient way (or where in some cases it might not be possible for us to seek your consent
because we must process personal data, for example, for the detection of fraud or where
required by enforcement or regulatory authorities). Before processing your personal data, we
will consider your rights and will only commence such processing where we do not think your
rights will be infringed.

ITPSB will only process Sensitive Personal Data where:

(i) explicit consent to the processing of your Sensitive Personal Data for specific purposes
is given, or

(ii) such processingis legally required by, or necessary for ITPSB or foryou to exercise rights
under, employment and under other applicable law.

Disclosure of Personal Data

We may transfer your Personal Data to other companies within the PETRONAS group of
companies, for any of the purposes stated under paragraph 2 above.

ITPSB may disclose your Personal Data to third party service providers in connection with
human resources and payroll-related tasks (e.g., banks, insurance companies and other
employee benefit providers) and to third party service providers in connection with information
technology support (e.g., software maintenance and data hosting) and human resources
support (e.g., compensation, benefits and human capital management consulting) and
financial and debt recovery support (e.g credit reporting agency and debt recovery agency) and
third party for UTP rating, ranking or accreditation purposes (e.g MYRA and SETARA).

ITPSB and its group of companies may also share Personal Data with external advisors (e.g.,
lawyers, accountants and auditors) and with future employers in furtherance of your job
application and/or any other third party with respect to potential acquisition and/or sale of any
of ITPSB’s business or assets or other business combination.

ITPSB will:

(i) exercise appropriate due diligence in the selection of such third-party service providers,
advisors, future employers and any third party purchasers.

(ii) require via appropriate contracts that such third-party service, advisors, future
employers and any third party purchasers providers maintain adequate security
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measures to safeguard Personal Data, and process Personal Data only for the specific
purpose as provided for under paragraph 2 above.

ITPSB may also disclose Personal Data to governmental agencies and regulators (e.g., tax
authorities), social organizations (e.g., the social security administration), human resources
benefits providers, courts and other tribunals and government authorities, or to the extent
required by applicable legal obligations.

Cross-Border Transfers of Personal Data

ITPSB may from time to time transfer Personal Data to any other company within the
PETRONAS group of companies, or to such other affiliated companies for the purposes as
described at paragraph 2 above, whether within or outside the jurisdiction where ITPSB is
located. Such affiliates may be located in a jurisdiction that may not provide a level of
protection equivalent to that provided by the laws of your home country.

A list of the companies and affiliates in the PETRONAS group of companies Group and their
jurisdiction can be found on PETRONAS’ website.

Please review the list periodically. Where such transfers occur, ITPSB shall ensure that the
relevant PETRONAS group of companies, or such other affiliated companies to whom personal
data is transferred, shall provide comparable level of protection as we provide with respect to
the Personal Data that we collect, process, store and disclose.

Transfers out of the EEA:

Any transfer of Personal Data from within the European Economic Area (“EEA”) to a country
outside of the EEA that has not been recognised by the EU Commission as providing an
adequate level of data protection within the meaning of the General Data Protection Regulation
will be made subject to “appropriate safeguards” being in place to ensure the protection of
your Personal Data.

Appropriate safeguards include:

(i) legal agreements between public authorities or bodies;

(ii) binding corporate rules;

(iii) a code of conduct approved by a supervisory authority;

(iv) a certification mechanism approved by a supervisory authority; or

(V) data transfer agreements based on the EU Commission standard contractual clauses
for the transfer of data to third countries.

In the absence of an adequacy decision and where appropriate safeguards are unavailable,
transfers may take place on the basis of your consent. In such a situation, we will inform you
of the possible risks associated with such a transfer.

Alternatively, we may transfer your personal data where necessary

(i) in connection with the performance of your employment contract;
(ii) for reasons of public interest, or

(iii) in connection with a legal claim.

Forthe avoidance of doubt, the foregoing provision shall apply also in case we carry out onward
transfer of Personal Data to any other PETRONAS group of companies outside of the EEA



(including those established in countries that have not been recognised by the EU Commission
as providing an adequate level of data protection within the meaning of the GDPR).

5. Employee’s Rights in Relation to Personal Data

ITPSB will maintain Personal Data for as long as ITPSB is required to do so by applicable law(s),
or for as long as necessary for the purpose(s) for which it was collected. ITPSB will delete
Personal Data when itis no longer needed in accordance with applicable law.

Where you have given your consent to the processing of your Personal Data, you may withdraw
this consent at any time by writing to us. Withdrawal of your consent will not affect the
lawfulness of any processing of your Personal Data that took place before you withdrew
consent. Withdrawal of consent may however impact your ability to remain employed or
otherwise engaged, or from participating in a program or receiving an employment benefit or
for other employment-related matters.

Where entitled under the applicable laws, you are entitled to obtain access to or to request the
rectification or deletion of Personal Data that ITPSB holds about you. You may also object, on
grounds relating to your particular situation, to the collection and processing of your Personal
Data, and, in certain circumstances, you may request that ITPSB restricts the processing of
your Personal Data. If you would like to request access to, modification or deletion of, ask any
questions about, object to, or request a restriction of the processing of your Personal Data, or
discuss a transfer of your Personal Data, please contact us at the contact details provided
below. Should you wish to make a complaintin relation to ITPSB’s processing of your data, you
may also contact us, in which case we will make every reasonable effort to assist you with your
concerns.

6. Changes to this Privacy Notice

We reserve the right to update and amend this Privacy Notice from time to time. We will notify
you of any amendments to this Privacy Notice via UTP Website and/or HR Sharepoint.

7. Language

In accordance with the requirement of local data protection and privacy law, this Privacy
Notice is issued in both English and Bahasa Malaysia. In the event of any inconsistencies or
discrepancies between the English version and the Bahasa Malaysia version, the English
version shall prevail.

8. How You Can Contact Us

Any questions, comments and requests regarding this Privacy Notice are welcomed and
should be addressed to:

Data Protection Officer

Address :Level4, Chancellor Complex,
Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar
Perak

Email : utp.pdp@utp.edu.my

Update: June 2025
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NOTIS PRIVASI
UNTUK PEKERJA ITPSB

Institute of Technology PETRONAS Sdn. Bhd. (“ITPSB” atau “Kami”) adalah komited dalam
melindungi dan menghormati privasi anda.

Institut Teknologi PETRONAS Sdn. Bhd. (ITPSB) ialah anak syarikat milik penuh PETRONAS dan
merupakan pemilik berdaftar dan pengurus Universiti Teknologi PETRONAS, sebuah institusi
pengajian tinggi swasta.

Rujukan kepada "PETRONAS" merujuk kepada Petroliam Nasional Berhad (PETRONAS) dan
subsidarinya dan syarikat-syarikat terkawal. Ungkapan "PETRONAS" digunakan untuk kemudahan
di mana rujukan dibuat kepada kumpulan syarikat PETRONAS secara umum. Syarikat-syarikat di
mana Petroliam Nasional Berhad (PETRONAS) memegang saham secara langsung atau tidak
langsung adalah entiti undang-undang yang berasingan.

Notis Privasi untuk Pekerja ITPSB ini ("Notis Privasi") menerangkan jenis data peribadi yang kami
mengumpul mengenai pekerja kami, tempoh masa dan sebab kami mengumpulnya, bagaimana
kami menggunakannya, syarat-syarat di mana kamiboleh mendedahkannya kepada pihak lain, dan
bagaimana kami memastikannya selamat. Sila baca dengan teliti untuk memahami pandangan
dan amalan kami mengenai data peribadi anda dan bagaimana kami akan memperlakukannya.

1. Pengumpulan Data Peribadi

Jenis Data Perbadi yang Dikumpul

ITPSB mungkin mengumpul, menyimpan, menggunakan dan sebaliknya memproses data
individu tertentu yang boleh dikenal pasti mengenai anda sebagai pekerja ("Data Peribadi")
setakat yang dibenarkan oleh undang-undang yang terpakai, termasuk tetapi tidak terhad
kepada:

Nama, maklumat hubungan kerja, jantina, kewarganegaraan, tarikh lahir, jabatan, tarikh
diupah, maklumat jawatan, maklumat pampasan, foto, maklumat log masuk untuk aplikasi
PETRONAS, entiti yang menggaji, pusat kos, tahap kebenaran untuk mengikat kontrak,
tarikh pendaftaran latihan dalam talian dan maklumat akaun, maklumat pampasan ekuiti,
maklumat semakan latar belakang, maklumat pengekalan dan penempatan, pelan kerjaya
dan maklumat prestasi, maklumat penilaian bakat, rancangan pembangunan dan
keperluan, sejarah pendidikan dan latihan dan pensijilan rasmi lain (termasuk melalui
penyedia pendidikan luaran serta Universiti PETRONAS), kemahiran bahasa dan ciri-ciri
lain, kemahiran, pengalaman dan pensijilan, dokumen yang dilaksanakan berkaitan dengan
pekerjaan anda, borang penilaian temu duga, dan dokumen imigresen (cth., visa atau
permit kerja, dan/atau data peribadi lain untuk tujuan pekerjaan anda) .

ITPSB mungkin, dalam keadaan tertentu dan hanya di mana tegas dikehendaki oleh dasar dan
prosedur dalaman atau undang-undang yang terpakai, mengumpul, menyimpan, menggunakan
dan sebaliknya memproses maklumat yang berkaitan dengan pemilikan benefisial aset (di mana
terdapat sebarang keperluan pengisytiharan aset yang terpakai kepada anda), kecenderungan
politik (di mana anda berhasrat untuk memegang jawatan politik atau pejabat).

ITPSB mungkin mengumpul Data Peribadi daripada sejumlah sumber secara dalaman dan luaran,
termasuk rekod awam, bekas majikan, perujuk, agensi pekerjaan, institusi pendidikan, perunding
luar, dan sumber-sumber lain yang dibenarkan.



ITPSB juga mungkin mengumpul, menggunakan dan memproses maklumat tertentu mengenai
pasangan, ahli keluarga atau tanggungan anda untuk tujuan kenalan kecemasan dan pentadbiran
kebajikan. Di mana anda memberikan Data Peribadi mengenai pasangan, ahli keluarga atau
tanggungan anda, ia adalah tanggungjawab anda untuk memaklumkan individu tersebut tentang
pemprosesan Data Peribadi mereka oleh ITPSB untuk tujuan dan mengikut cara yang dinyatakan
dalam Notis Privasiini. Andajuga harus memaklumkan mereka tentang hak akses, pembetulan dan
pemadaman mereka mengikut undang-undang yang terpakai dan mesti mendapatkan persetujuan
mereka, jika perlu, untuk memproses dan memindahkan Data Peribadi mereka seperti yang
dinyatakan di sini.

ITPSB tidak akan mengumpul, menggunakan atau memproses mana-mana Data Peribadi yang
dilarang oleh undang-undang yang terpakai. Jenis Data Peribadi yang sebenarnya dikumpulkan
oleh ITPSB mungkin berbeza dari bidang kuasa ke bidang kuasa, dan dalam beberapa bidang kuasa
ITPSB mungkin tidak mengumpul semua kategori Data Peribadi yang disenaraikan di atas.

Selain itu, sebagai tambahan kepada Data Peribadi yang disenaraikan di atas, ITPSB mengikut
undang-undang yang terpakai, boleh juga mengumpul Data Peribadi yang sensitif yang
merangkumi tetapi tidak terhad kepada: (i) kesihatan fizikal dan / atau perubatan (untuk merakam
ketidakhadiran yang berkaitan dengan keadaan kesihatan, untuk melaporkan kepada penyedia
kebajikan, seperti pihak berkuasa keselamatan sosial atau syarikat insurans, untuk membuat
pelarasan yang munasabah untuk pekerja kurang upaya, untuk mematuhi keperluan visa kerja dan
untuk kelulusan peperiksaan fizikal pra-pekerjaan); (ii) asal perkauman atau etnik (seperti yang
diperlukan secara sah oleh pembekal gaji pihak ketiga); (iii) maklumat berhubung dengan sabitan
jenayah (diproses sebagai sebahagian daripada proses permohonan); (iv) maklumat mengenai
kepercayaan agama; dan (v) maklumat mengenai pendapat politik ("Data Peribadi Sensitif").

Kecuali dinyatakan sebaliknya, Data Peribadi akan untuk tujuan Notis Privasi ini merujuk kepada
Data Peribadi Sensitif.

2. Memproses Data Peribadi
ITPSB menyimpan dan sebaliknya memproses Data Peribadi untuk tujuan-tujuan berikut:

a) pentadbiran pampasan dan perancangan kewangan, termasuk pampasan, gaji dan analisis
bonus dan pentadbiran;

b) memantau dan menguatkuasakan pematuhan terhadap dasar dan prosedur ITPSB; prestasi
kerja;

c) pengambilan langkah-langkah disiplin;

d) pentadbiran dan perancangan organisasi dan tenaga kerja;

e) latihan dan pembangunan pekerja;

f) pembangunan kerjaya dan latihan dan perancangan penggantian;

g) penilaian dan pengurusan bakat;

h) penilaian dan pengurusan risiko;

i) mematuhi penguatkuasaan undang-undang atau permintaan pihak berkuasa kerajaan;

j) berkaitan dengan litigasi, siasatan dalaman dan perkara yang serupa atau prosiding setakat
yang dibenarkan oleh undang-undang yang terpakai; dan

k) berhubung dengan perkara lain yang berkaitan dengan pekerjaan.

ITPSB boleh menggunakan Data Peribadi anda untuk tujuan pemasaran langsung, tetapi hanya di
mana anda telah memberi kami persetujuan yang nyata untuk berbuat demikian melalui opt-in
tertentu untuk pemasaran langsung. ITPSB akan memantau penggunaan peralatan IT ITPSB oleh
anda (termasuk e-mel yang dihantar melalui rangkaian atau dari mana-mana peranti ITPSB, serta
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penggunaan internet anda di rangkaian ITPSB atau peranti ITPSB) untuk tujuan memastikan
keselamatan dan kebolehpercayaan rangkaian, dan untuk mempromosikan keselamatan di
tempat kerja secara umum. Sila ambil perhatian bahawa apa-apa maklumat atau data yang
dihantar melalui rangkaian ITPSB dan melalui peranti-peranti syarikat, dianggap sebagai harta
syarikat ITPSB dan semua hak di dalamnya hendaklah terletak dengan ITPSB sebagai majikan.
Mungkin terdapat keadaan di mana kami memproses data peribadi anda untuk kepentingan sah
kami atau berdasarkan alasan yang sah lain (iaitu, kerana kami telah mewujudkan hubungan
pekerjaan dengan anda dan perlu memproses data peribadi anda untuk mengekalkan hubungan
kami atau untuk memberi anda maklumat dan/atau perkhidmatan yang diminta oleh anda), tanpa
mendapat persetujuan anda - ini terpakai di mana aktiviti pemprosesan kami ditadbir oleh undang-
undang yang terpakai bagi bidang kuasa tertentu di mana kami beroperasi yang tidak memerlukan
persetujuan untuk diperoleh di manaterdapat alasan lain yang sah untuk memproses data peribadi
yang berkaitan.

Kepentingan sah kami mungkin termasuk:

a) tujuan pentadbiran dalaman,

b) pemantauan pekerja untuk tujuan keselamatan, kesihatan atau pengurusan,

c) Keselamatan IT dan rangkaian, dan

d) memantau pematuhan ITPSB dengan keperluan perundangan dan peraturan dan dasar
dalaman.

Kami tidak akan memperoleh persetujuan anda dalam kes-kes tersebut supaya kami boleh
membekalkan anda dengan perkhidmatan secara cekap (atau dalam kes-kes di mana tidak boleh
mendapatkan persetujuan anda kerana kami wajib memproses data peribadi anda, sebagai
contoh, bagi tujuan mengesan penipuan atau jika dikehendaki oleh pihak berkuasa
penguatkuasaan atau pengawalseliaan). Sebelum memproses data peribadi anda, kami akan
mempertimbangkan hak dan kebebasan anda dan hanya akan memulakan pemprosesan
sekiranya kami tidak berpendapat hak anda akan dilanggari.

ITPSB hanya akan memproses Data Peribadi Sensitif di mana:

(i) persetujuanyang nyata kepada pemprosesan Data Peribadi Sensitif anda untuk tujuan tertentu
diberikan, atau

(ii) pemprosesan sedemikian dikehendaki secara sah oleh, atau diperlukan untuk ITPSB atau untuk
anda melaksanakan hak di bawah, pekerjaan dan di bawah undang-undang lain yang terpakai.

3. Pendedahan Data Peribadi

Kami mungkin akan memindah data peribadi anda memberikan kepada syarikat-syarikat lain
dalam kumpulan syarikat ITPSB untuk tujuan-tujuan yang dinyatakan dalam perenggan 2 di atas.
ITPSB boleh mendedahkan Data Peribadi anda kepada pembekal perkhidmatan pihak ketiga
berkaitan dengan sumber manusia dan tugas yang berkaitan dengan gaji (cth., bank, syarikat
insurans dan pembekal faedah pekerja lain-lain) dan kepada pembekal perkhidmatan pihak ketiga
berkaitan dengan sokongan teknologi maklumat (cth., penyenggaraan perisian dan pengehosan
data) dan sokongan sumber manusia (cth., pampasan, faedah dan perundingan pengurusan modal
insan) dan sokongan kewangan dan kutipan hutang (cth agensi pelaporan kredit dan agensi kutipan
hutang) dan pihak ketiga untuk penarafan UTP, kedudukan atau tujuan akreditasi (cth MYRA dan
SETARA).

ITPSB dan kumpulan syarikatnya mungkin juga akan berkongsi Data Peribadi dengan penasihat luar
(cth., peguam, akauntan dan juruaudit) dan dengan majikan pada masa depan dalam penerusan
permohonan pekerjaan anda dan/atau mana-mana pihak ketiga lain berkenaan dengan potensi
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pemerolehan dan/atau penjualan mana-mana perniagaan atau aset ITPSB atau gabungan
perniagaan lain.

ITPSB akan:

(i) menjalankan ketekunan wajar yang sesuai dalam pemilihan pembekal perkhidmatan pihak
ketiga, penasihat, majikan pada masa hadapan dan mana-mana pembeli pihak ketiga.

(i) menghendaki melalui kontrak yang sewajarnya bahawa perkhidmatan pihak ketiga, penasihat,
majikan pada masa hadapan dan mana-mana pembekal pembeli pihak ketiga itu
mengekalkan langkah-langkah keselamatan yang mencukupi untuk melindungi Data Peribadi
dan memproses Data Peribadi hanya untuk tujuan khusus yang diperuntukkan di perenggan 2
di atas.

ITPSB juga mungkin mendedahkan Data Peribadi kepada agensi kerajaan dan pengawal selia (cth.,
pihak berkuasa cukai), pertubuhan sosial (cth., pentadbiran keselamatan sosial), pembekal
manfaat sumber daya manusia, mahkamah dan tribunal lain dan pihak berkuasa kerajaan, atau
setakat yang dikehendaki oleh kewajipan undang-undang yang terpakai.

4. Pemindahan Data Peribadi ke Luar Bidang Kuasa

ITPSB boleh dari masa ke masa memindahkan Data Peribadi kepada mana-mana syarikat lain
dalam kumpulan syarikat PETRONAS, atau kepada syarikat-syarikat bersekutu yang lain untuk
tujuan-tujuan yang dinyatakan di perenggan 2 di atas, sama ada di dalam atau di luar bidang kuasa
di mana ITPSB terletak. Syarikat-syarikat bersekutu boleh terletak di bidang kuasa yang mungkin
tidak memberikan tahap perlindungan bersamaan dengan yang disediakan oleh undang-undang
negara asal anda.

Senarai syarikat dan syarikat bersekutu dalam kumpulan syarikat PETRONAS dan bidang kuasa
mereka boleh didapati di laman web PETRONAS.

Sila semak senarai secara berkala. Apabila pemindahan sedemikian berlaku, ITPSB akan
memastikan bahawa kumpulan syarikat PETRONAS yang berkaitan atau syarikat-syarikat
bersekutu yang lain yang dipindahkan data peribadi akan memberikan tahap perlindungan
setanding yang kami berikan berhubung dengan Data Peribadi yang kami kumpulkan, proses,
menyimpan dan mendedahkan.

Pemindahan keluar dari EEA:

Sebarang pemindahan Data Peribadi dari dalam Kawasan Ekonomi Eropah ("EEA") ke negara di luar
EEA yang belum diiktiraf oleh Suruhanjaya EU sebagai menyediakan tahap perlindungan data yang
mencukupi dalam pengertian General Data Protection Regulation (“GDPR”) akan tertakluk kepada
"perlindungan yang sesuai" akan sedia ada untuk memastikan perlindungan Data Peribadi anda.

Perlindungan yang sesuai termasuk:

(i) perjanjian undang-undang antara pihak berkuasa awam atau badan;

(ii) peraturan korporat yang mengikat;

(iii) kod tatalaku yang diluluskan oleh pihak berkuasa penyeliaan;

(iv) mekanisme persijilan yang diluluskan oleh pihak berkuasa penyeliaan; atau

(v) perjanjian pemindahan data berdasarkan klausa kontrak standard Suruhanjaya EU untuk
pemindahan data ke negara-negara ketiga.



Sekiranya tiada keputusan kecukupan dan di mana perlindungan yang sesuai tidak tersedia,
pemindahan mungkin berlaku berdasarkan persetujuan anda. Dalam keadaan sedemikian, kami
akan memaklumkan kepada anda kemungkinan risiko yang berkaitan dengan pemindahan
tersebut.

Sebagai alternatif, kami mungkin memindahkan data peribadi anda jika perlu:

(i) berkaitan dengan prestasi kontrak pekerjaan anda,
(ii) atas sebab kepentingan awam, atau
(iii) berkaitan dengan tuntutan undang-undang.

Untuk mengelakkan keraguan, peruntukan yang terdahulu akan terpakai juga sekiranya kami
menjalankan pemindahan seterusnya Data Peribadi kepada mana-mana kumpulan syarikat
PETRONAS yang lain di luar EEA (termasuk yang ditubuhkan di negara-negara yang tidak diiktiraf
oleh Suruhanjaya EU sebagai menyediakan tahap perlindungan data yang mencukupi dalam
pengertian GDPR).

5. HakPekerja Berhubung Dengan Data Peribadi

ITPSB akan mengekalkan Data Peribadi selagi ITPSB dikehendaki berbuat demikian oleh undang-
undang yang terpakai, atau selagi perlu bagi tujuan-tujuan Data Peribadi dikumpulkan. ITPSB akan
memadamkan Data Peribadi apabila ia tidak lagi diperlukan mengikut undang-undang yang
terpakai.

Di mana anda telah memberikan persetujuan anda untuk memproses data peribadi anda, anda
boleh menarik balik persetujuan anda untuk pemprosesan sebelum ini pada bila-bila masa,
dengan menulis kepada kami. Penarikan balik persetujuan anda tidak akan menjejaskan kesahihan
pemprosesan Data Peribadi anda yang berlangsung sebelum penarikan semula tersebut.
Penarikan balik persetujuan mungkin akan memberi kesan terhadap keupayaan anda untuk terus
bekerja atau sebaliknya terlibat, atau mengambil bahagian dalam program atau menerima manfaat
pekerjaan atau untuk perfara-perkara lain yang berkaitan dengan pekerjaan.

Jika berhak mengikut undang-undang yang terpakai, anda berhak untuk mendapatkan akses
kepada atau untuk meminta pembetulan atau penghapusan Data Peribadi yang dipegang oleh
ITPSB mengenai anda. Anda juga boleh membantah, dengan alasan yang berkaitan dengan situasi
tertentu anda, terhadap pengumpulan dan pemprosesan Data Peribadi anda, dan, dalam keadaan
tertentu, anda boleh meminta ITPSB mengehadkan pemprosesan Data Peribadi anda. Sekiranya
anda ingin meminta akses kepada, pengubahsuaian atau pemadaman, tanyakan apa-apa soalan
tentang, objek, atau meminta sekatan pemprosesan Data Peribadi anda, atau membincangkan
pemindahan Data Peribadi anda, sila hubungi kami dengan menggunakan butiran hubungan di
bawah. Sekiranya anda ingin membuat aduan berhubung dengan pemprosesan data oleh ITPSB,
anda juga boleh menghubungi kami, di mana kami akan membuat segala usaha yang munasabah
untuk membantu anda dengan kebimbangan anda.

6. Perubahan kepada Notis Privasi Ini

Kami berhak mengemaskini dan meminda Notis Privasi ini dari semasa ke semasa. Kami akan
memaklumkan anda tentang apa-apa pindaan kepada Notis Privasi ini melalui UTP Website and/or
HR Sharepoint.

7. Bahasa

Selaras dengan keperluan undang-udang perlindungan data dan privasi di Malaysia, Notis Privasi
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ini disebarkan dalam versi Bahasa Inggeris serta versi Bahasa Malaysia. Sekiranya terdapat
sebarang ketidakseragaman dan kecanggahan antara versi Bahasa Inggeris dan versi Bahasa
Malaysia, versi Bahasa Inggeris akan digunakan.

8. Bagaimana Anda Boleh Menghubungi Kami

Sebarang pertanyaan, komen dan permintaan berkenaan dengan Notis Privasi ini adalah dialu-
alukan dan boleh dialamatkan kepada:

Pegawai Perlindungan Data

Alamat : Tingkat 4, Kompleks Cansellor,
Universiti Teknologi PETRONAS
32610 Bandar Seri Iskandar
Perak

Email :utp.pdp@utp.edu.my

Kemaskini: Jun 2025
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